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1.	 Общие положения

1.1.	Настоящая Инструкция разработана в целях реализации мер по обнаружению вторжений, которые должны обеспечивать обнаружение (предотвращение) вторжений (компьютерных атак), направленных на преднамеренный несанкционированный доступ к информации, специальные воздействия на информацию (носители информации) в целях ее добывания, уничтожения, искажения и блокирования доступа к ней, в информационных системах (далее – ИС) ГКУ НСО ЦСПН Усть-Таркского района.
1.2.	Контроль за исполнением настоящей Инструкции осуществляет администратор безопасности ИС. 
1.3.	Права на администрирование средств защиты информации также имеют сотрудники государственного казенного учреждения Новосибирской области «Соцтехсервис», согласно устава от 12.10.2022 № 1378, и сотрудники государственного бюджетного учреждения Новосибирской области «Центр защиты информации Новосибирской области».

2.	Обнаружение вторжений
2.1. В ИС обеспечивается обнаружение вторжений, направленных на преднамеренный несанкционированный доступ к информации, специальные воздействия на информацию (носители информации) в целях ее добывания, уничтожения, искажения и блокирования доступа к ней, с использованием систем обнаружения вторжений хоста, а именно с помощью следующих средств:
· Система обнаружения и предотвращения вторжений Dallas Lock;
· Система обнаружения вторжений ViPNet EndPoint Protection.
2.2. Применяемые системы обнаружения вторжений имеют компоненты регистрации событий безопасности (датчики), компоненты анализа событий безопасности и распознавания компьютерных атак (анализаторы) и базу решающих правил, содержащую информацию о характерных признаках компьютерных атак.
2.3. Права по администрированию системы обнаружения вторжений предоставлены только администратору безопасности ИС.
2.4. Факт сетевой атаки является инцидентом информационной безопасности. Обработка данного инцидента осуществляется согласно Инструкции по выявлению инцидентов и реагированию на них. 
2.5. В качестве меры по реагированию может быть предпринято изменение конфигурации средств защиты информации (например, межсетевого экрана) с целью блокирования трафика от источника атаки или блокирования сетевых пакетов, в которых были обнаружены сигнатуры атак.

[bookmark: _Toc11144893][bookmark: _Toc54788666]3. Обновление базы данных признаков вредоносных компьютерных программ
3.1. Должно обеспечиваться обновление базы решающих правил системы обнаружения вторжений из доверенных источников и установку обновлений базы решающих правил.
3.2. Контроль за загрузкой обновлений и корректностью их установки осуществляет администратор безопасности ИС.

4.	Ответственность при организации системы обнаружения вторжений

4.1.	Ответственность за организацию системы обнаружения вторжений в ИС в соответствии с требованиями настоящей Инструкции возлагается на администратора безопасности ИС.
4.2.	Ответственность за соблюдение требований настоящей Инструкции возлагается на всех сотрудников, эксплуатирующих ИС. 
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