

	

	УТВЕРЖДЕНА
приказом ГКУ НСО ЦСПН 
Усть-Таркского района
от «03» июня 2019 г.
    № 61



Инструкция по защите технических средств 

1.	 Общие положения

1.1.	Настоящая Инструкция разработана в целях реализации мер по защите технических средств, которые должны исключать несанкционированный доступ к стационарным техническим средствам, обрабатывающим информацию в информационных системах (далее – ИС) ГКУ НСО ЦСПН Усть-Таркского района, средствам, обеспечивающим функционирование ИС, и в помещения, в которых они постоянно расположены, защиту технических средств от внешних воздействий, а также защиту информации, представленных в виде информативных электрических сигналов и физических полей.
1.2.	Контроль за исполнением настоящей Инструкции осуществляет администратор безопасности ИС. 

2.	Определение границ контролируемой зоны

2.1.	Технические средства ИС должны быть размещены внутри контролируемой зоны.
2.2.	Границы контролируемой зоны ИС определены приказом  ГКУ НСО ЦСПН Усть-Таркского района. 
2.3.	Перемещение стационарного оборудования ИС за границу контролируемой зоны без согласования с администратором безопасности ИС не допускается.

3.	Правила контроля физического доступа в контролируемую зону.

3.1.	 На период обработки защищаемой информации в помещениях, где размещено оборудование ИС, могут находиться только пользователи, допущенные в помещения.
3.2.	Нахождение в помещениях контролируемой зоны других лиц (например, для проведения необходимых профилактических или ремонтных работ, посетителей) возможно только в присутствии пользователя ИС. 
3.3.	Контроль физического доступа в помещение контролируемой зоны осуществляет администратор безопасности ИС.
	
4.	Правила размещения устройств вывода информации.

4.1.	При размещении в контролируемой зоне технических средств отображения информации должен быть исключен несанкционированный просмотр выводимой на них информации.
4.2.	Выполнение требований к размещению устройств вывода информации в контролируемой зоне проверяет администратор безопасности ИС.

5.	Защита каналов связи, выходящих за пределы контролируемой зоны.

5.1.	 Расположение указанных технических средств и физический доступ к ним контролирует администратор безопасности ИС.

6.	Порядок применения специальных защитных знаков в ИС

6.1.	Установку специальных защитных знаков на ИС осуществляет администратор безопасности ИС в соответствии со своей компетенцией и согласно их описанию, изложенному в Приложении № 2 к настоящей Инструкции.
6.2.	Установка специальных защитных знаков производится путем наклеивания специальных защитных знаков на поверхность технического средства ИС. Место установки специальных защитных знаков должно исключать несанкционированный доступ к защищаемому объекту без изменения целостности специальных защитных знаков.
6.3.	Установке специальных защитных знаков на объект защиты ИС предшествует проставление на специальный защитный знак даты установки, номера специального защитного знака и росписи ответственного за установку лица.
6.4.	Санкционированное вскрытие установленного специального защитного знака на объекте защиты ИС может осуществлять администратор безопасности ИС с целью модернизации и (или) ремонта объекта защиты.
6.5.	Вскрытие установленного специального защитного знака на объекте защиты ИС предусматривает составление акта вскрытия специального защитного знака по форме, изложенной в Приложении № 1 к настоящей Инструкции.
6.6.	В акте отражаются:
· фамилия, имя, отчество работников ГКУ НСО ЦСПН Усть-Таркского района, осуществивших вскрытие специального защитного знака;
· причины вскрытия специального защитного знака;
· состояние защитного знака до вскрытия.
6.7.		В случае обнаружения нарушения целостности или возникновения сомнения в подлинности специального защитного знака, установленного на объекте защиты ИС, незамедлительно информируется администратор безопасности ИС.
6.8.	По факту обнаружения нарушения целостности или возникновения сомнения в подлинности специального защитного знака, установленного на объекте защиты ИС, проводится служебная проверка в порядке и в сроки, установленные в ГКУ НСО ЦСПН Усть-Таркского района.
6.9.	Результаты служебной проверки комиссия оформляется актом служебной проверки.
6.10.	Образец и описание специального защитного знака приведены в Приложении № 4 к настоящей Инструкции. 
6.11.	Номер специального защитного знака фиксируется в соответствующем журнале по форме, представленной в Приложении № 3 к настоящей Инструкции. 

7.	Ответственность при организации защиты технических средств, входящих в состав ИС

7.1.	Ответственность за защиту технических средств, входящих в состав ИС, в соответствии с требованиями настоящей Инструкции возлагается на администратора безопасности ИС.
7.2.	Ответственность за соблюдение требований настоящей Инструкции возлагается на всех сотрудников, эксплуатирующих ИС.



Приложение № 1
к инструкции по защите технических средств

ФОРМА
Акт № ______ от _____________ 20___года
вскрытия специального защитного знака в ИС ГКУ НСО ЦСПН Усть-Таркского района
Мы,___________________________________________________________
(фамилия, имя, отчество работника подразделения организации, администратора безопасности ИС)
____________________________________________________________________

произвели ________ 20_____года вскрытие технических средств информационных систем ГКУ НСО ЦСПН Усть-Таркского района ____________________________________________________________________.
(наименование ИС)
 ГКУ НСО ЦСПН Усть-Таркского района, опечатанной специальным защитным знаком с целью ____________________________________________________________________.
(цель вскрытия)

     Установлено:
1.	Целостность и подлинность специального защитного знака соответствует Инструкции по защите технических средств, входящих в состав ИС ГКУ НСО ЦСПН (наименование) района.
2.	В ходе вскрытия технических средств ИС ГКУ НСО ЦСПН Усть-Таркского района уничтожен специальный защитный знак под регистрационным номером № __________.
                                                               (номер СЗЗ) 
3.	На вскрытый элемент технических средств ИС ГКУ НСО ЦСПН Усть-Таркского района по завершению работ установлен новый специальный защитный знак установленного образца № __________.
                                                                                              (номер СЗЗ) 
.

	
	_______________________________ 
 (подпись, инициалы, фамилия)


	
	_______________________________ 
 (подпись, инициалы, фамилия)





Приложение № 2
к инструкции по защите технических средств

ОПИСАНИЕ
специального защитного знака

1. Специальный защитный знак (разработанный) реализован в виде полосы бумаги размером:
· ширина – 14 см;
· длина – 6 см.

	ГКУ НСО ЦСПН (наименование) района

СЗЗ № ___________
О П Е Ч А Т А Н О

Вскрывать в соответствии с инструкцией

	________________
	________________

	         (дата)
	    (подпись)






номер специального защитного знака. В центре специального защитного знака, непосредственно под порядковым номером специального защитного знака, представлена надпись: ОПЕЧАТАНО. 
В центральной части поля специального защитного знака отведено место для нанесения даты установки и подписи лица, установившего специальный защитный знак.
2. Стандартный специальный защитный знак (приобретенный): 
	№№
	           ОПЛОМБИРОВАНО НЕ ВСКРЫВАТЬ 
             Проявляется надпись «ВСКРЫТО»
Дата_______________
ФИО____________________________
                                                               Тип-ПС


В центре специального защитного знака располагается надпись: ОПЛОМБИРОВАНО НЕ ВСКРЫВАТЬ. Под ней идет соответствующее сообщение, содержащее сведения, что факт вскрытия будет отображен на специальном защитном знаке.
Под соответствующими надписями ставится дата и указывается фамилия, имя и отчество лица, ответственного за установку на объекте защиты специального защитного знака.
В левом поле специального защитного знака указывается порядковый номер специального защитного знака.
В правом поле специального защитного знака может быть указан тип «Тип-ПС».

Приложение № 3
к инструкции по защите технических средств

ФОРМА

Журнал учета специальных защитных знаков
ГКУ НСО ЦСПН Усть-Таркского района

	№
п/п
	Номер СЗЗ
	Номер кабинета
	Место установки (инвентарный номер АРМ)
	Дата и подпись лица, установившего СЗЗ
	Основание для снятия СЗЗ, дата и подпись лица, снявшего СЗЗ
	Отметка об уничтожении СЗЗ
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с Инструкцией по защите технических средств 
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