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ГОСУДАРСТВЕННОЕ КАЗЕННОЕ УЧ РЕЖДЕНИЕ

НОВОСИБИРСКОЙ ОБЛАСТИ

(цЕнтр соllиА.[ьноЙ пtlддвржки нАсЕлЕн ия
сЕвЕрного рдtlонд"

tlрl.tкАз
N! tг?

с.Севергrое

Об утверждении документов, определяющих политику ГКУ НСО ЦСПН
Северного района в отношении обработки персональных данных

В целях исполнения Федеральных законов от 27,07.2006 Л! 149-ФЗ (Об
информачии, информачионных технологиях и о защите информации>> и от
27.07.2006 Nc 152-ФЗ <О персональных данных)), постановлений Правительства
Российской Федерации oT15.09.2008 N9687 (Об утверждении Положения об
особенностях обработки персональных данных, осуществляемой без

использования срелств автоматизации>, oT21.03.20l2 Л92l l кОб утверждении
перечня мер, направленных на обеспечение выполнения обязанностей,
предусмотренных Федеральным законом <О персональных данных)) и принJIтыми

ВсоответстВиисниМнорМатиВНыМипраВовыМиактаМи'операторtlп4и'
являющимися государственными или муниципzшьными органами), от 01.1 1.20l2

N9 l l 19 <об утвержлении требований к защите персонаJIьных данных при их

обработке в информачио}lных c}lcTeMax персонzrльных данных)), главы 14

Трулового кодекса Российской Фелерачии, пункта 8 Состава и содержания

организационных и технических мер по обеспечению безопасности IIерсонzшьных

данных при их обработке в информаuионных системах персонапьных данных,

утвержденных приказом ФстэК России от l8.02.2013 N92l, гryнкта 20

Треdований о защите информации, не составляющей госуларственную тайну,

содержащейся в государственных информачионных системах' утвержденных
np"nuro" ФстэК России от 11.02.2013 Ne 17, приказа Роскомнадзора от

24.02.202| Jъ 18 (об утверждении требований к содержанию согласиJI на

обработку персональных данныхl' разрешенных субъектом персонrrльных даЕных

для распространения)

ПРИКАЗЫВАЮ:

l. Утвердить прилагаемые:
1) инструкцию идентификации и

объектов доступа]

аутентификации субъектов доступа и

1с. оч lrБ



]

2) инструкцию пtl
доступа;

управлениlо доступом субъектов доступа к объек.l.ам

3) инструкчию по ограничению программной среды;
4) инструкцию по защите маш}tн}Iых носителей информации, на которых

хранятся и (или) обрабатываются персончrльные данные;
5) инструкцию по регистрации событий безопасности;
6) инструкцию по организации антивирусной защиты;
7) инструкцию по организации системы обнаружения вторжений;
8) инструкчию по контролю (анализу) защищенности персональных

данных;
9) инструкцию по обеспечению целостности информации;
10) инструкцию по обеспечению доступности персональных данных;
l l ) инструкцию по защите техническIlх средств;
l2) инструкцию по выявлению компьютерных инцидентов и реаl.ированию

на них;
l3) инструкцию по управлению конфигураuией;
l 4) инструкцию пользователя информационных систем;
'l 5) инструкцию администратора безопасности информационных систем;
l6) инструкuию ответственного за защиту информации в информационных

системах;
l7) инструкчllю ответственного за организацию обработки персональных

данных;
l8) инструкцию ответственного по обеспечению безопасности

персональных данных;
l9) правила обработки персональных данных, осуществляемой без

использования средств автоматизации;
20) правила работы с обезличеrtными данными;
2l) правила рассмотрения запросов субъектов персон.rльных данных или ихпредставителей;
22) праьи ла обработки IIepcoHiul btl ых данIlых;
2З) правила осуществления внутреrrнего контроля соответствия обработклI

персональных данных требованиям к защите персональньlх данных;
24) регламент защиты информационной системы, ее средств, систем связи ипередачи данных;
25) типовое обязательство сотрулника гку нсО L{спН Северного райо'а,непосредственно осуществляюцlего обработку персональных данных. ts случае

расторжения с ниN,I служебного контракта (трулового логовора) lIрекратить
обработку персонаJIьных данных, ставших известными ему в связи с исIl.,лнением
должностных обязанностей;

26) типовая форма согласия на обработкт lIерсональных данных;
27) типовм фооy.u разъяснеtlия субъЬкту 

""p.or-"nыx ланныхюридических последствий отказа предоставить свои персонЕIльные данные.28) положение об обработке и защtlте персональных данных в l'ky НсоЦСГШ Северного района,
29) политика в отношении обработкlr персо}lальных данных гку нсоЦСГШ Северного paiioHa.



30) порялок доступа работников, в помещения Гку Нсо цспн Северного
района. в которых ведется обработка персонai"J,Iьных данных.

2. Контроль за исполнснлlем настояIцего прлlказа оставляю за собой.

flиректор А.И.Сандзюк
ч,



Инсгрукuия иденr,ификации и аутентификачии субъектов доступа и
объектов досryпа

1. Общие положения

1.1. Настоящм Инструкция разработана в целях реа,,lизации мер по
идентификации и аутентификации субъектов доступа и объектов доступа,
которые должны обеспечивать присвоение субъектам и объектам доступа
уникального признака (идентификатора), сравнение предъявляемого субъектом
(объектопr) доступа идентификатора с перечнем присвоенных
идентификаторов, а также проверку принадлежности субъекту (объекry)

доступа предъявленного им идентификатора (полтверждение подлинности) в

информачионных системах (далее - ИС) ГКУ НСО ЦСПН Северного района.
настоящая Инструкцttя регламентирует организационно-техническое

обеспечение процессов генерации, сIlrены и прекращения действия паролей в

ис, а также контроль за действиями пользователей при работе с паролями.
1.2. Организационное и техническое обеспечение смены. прекращениJI

действия паролей в Ис, проuессов генерации и использования возлагается на

администратора безопасности ис, сопровождающих механизмы

идентификации и аутентификашии (лодтверждения подлинности)

пользователей.

2. Требования к паролям

2.|. Требования к паролям в операционных системам, установленных в

ис, функциональным flриложениям и средствам защиты информации

обеспечиваются организационно-техническими мерами и реализуются
посредством настроек механизмов парольной политики операционных систем

или средствами защиты информации от несанкционированного доступа,

установленными в ИС.
2.2,ПаролидолжныМенятьсяполЬЗоВаТеляМисаМостоятельнос)п{еТом

следуюших требован ий:

- минимаJlьttая длина пароля - l0 символов;

максимiшьный срок действия пароля - 90 дней;
(не

УТВЕРЖДЕНА
приказом ГКУ НСО L|СПН Северного
района
oTu.)C >> апjiJ? 20JГr.!{,l /5?

---т-'--

нового пароля он должен быть уникальным
кается истrользования любого из пяти предыдущих;

- пароль не должен совпадать с именем пользователя, а также включать

в себя легко вычисляемые сочетания символов, общепринятые сокращения

(ЭВМ, ЛВС, USER и т.п.) и не должен содержать:

- месяцы года, дни недели и т,п,;

- при назначении
повторяющимся), не допус



- фамилии, иници,Lпы и регистрационные номера автомобилей;
- номера телефонов rlли группы с}l]\{во,цов, состоящие из одних цифр

(12345678 и т.п.).
2.3. ПаролЬ должеН быть задаН набором на кJIавиатуре буквенно-

цифровых символов, которые будут заменяться специ€шьнь!ми символами, и не
булут вилны пользователям или посторонним лицам.

2.4. Лосле 3 неудачных попыток ввода пароля в систему, учетнtul запись
соответствующего пользователя блокируется, Снятие блокировки происходит
автоматически через l5 минут, так же блокировка может быть снята
принудительно администратором безопасности ИС.

2.5. Настройки операционной системы со встроенными средствами
защиты информации и средства защиты информачии от несанкционированного
доступа должны позволять:

- огIовещать пользователя об истечения срока действия пароля;
- блокировать доступ в случае истечения срока действия пароля;
- проверять длину и сложность пароля в соответствии с требованиями -

настоящей Инструкuии;

- регистрировать события, связанные с любым из нарчшений
настоящей Инструкции;

- исключать возможность несаllкционированного изменения
регистрационных записей пользователями.

2.6_ Напоминание (предупреждение) пользователю о приближении
окончания срока действия пароля учетной записи должно производиться не
менее чем за 5 дней, по истечении которых текущее значение пароля прекратит
действие.

2.7. Временный пароль должеН иметь миним€шьную длину - 6
символов. Временный пароль должен быть сменен пользователем при его
первом обращении к соответствующему информационному ресурсу.2,8, Лоследние 24 лароля, введенные пользователем при попытке егозамены должны быть не допущены к применению как аутентификационная
информация.

З. Лорядок работы с lIаролями

з.l. При заведении новой учетной записи пользователя,
администратором безопасности ИС назначается временный пароль, Временный
пароль сообщается пользователю в устной или письменной (электронной)
форме и должен быть сменен пользователем при первом входе в систему.
Смена временного пароля осуществляется в соответствии с требованиями к
паролям, изложенными в разделе 2 настоящей Инструкции.

з,2. При работе с паролями лользователям ЗаПВВЩаЕТСЯ:
- передавать (сообщать) личный пароль кому-либо;
- проводить какие-либо действия с паролем, которые могут повлечь за



собой разглашение пароля (залиси паролей на бумаге. ящике стола" клавиатуре,
мониторе и т.п.);

- набирать пароль в присутствии постороннего лица.
3.3. Пароли подлежат обязательной смене в следующих случаях:

- при запросе системы на смену пароля;

- в случае компрометации действуюшего пароля;

- по истечении максимаJlьного срока действия пароля;

- по требованию администратора безопасности ИС.
3.4. В случаях компрометации (разглашения) пароля, пользователь

обязан немедленно заменить пароль, не дожидаясь запроса на его
принудительную смену и сообщить о факте компрометации администратору
безопасности Ис.

З.5. Хранение пользователем значений своих паролей допускается
только на бумажном носителе в личном сейфе, либо в сейфе администратора
безопасности Ис.

З.6. Событие блокировки учетной записи по причине ошибочного
ввода пароля в обязательном порядке регистрируется в соответствующем
журнале безопасности операционной системой или средством защиты
информаuии от несанкционированного доступа,

3.-l . Пользователи не должны вносить лtзменения в настройки

функционирования операционной системы и средств защиты информации.
3.8. Парольная информачия относится к защищаемой

(конфиленuиfu,Iьной) информаuии. Ilользователи несут дисциплинарную и

административную ответственность за разглашение парольной информашии (в

зависимости от последствий такого разглашения).
3.9. Идентификатор пользователя в ИС должен однозначно

идентифицировать пользователя (содержать его фамилию в обязательном
порялке).

4. Идентификация и аутенl,ификация устройств

4.1. Идентификации и аутентификации подлежат следующие виды

устройств, используемые в ГКУ НСО ЦСПН Северного района:

- серверы;

- автоматизированные рабочие места.
4.2. Илентификация устройств в информационных системах

обеспечивается по комбинации логического имени (имени устройства),
логическому адресу (lР-алресу) lr физическому адресу (МАС-алресу).

4.2. Аутентификация осуществляется встроенными механизмы
обеспечения информаuионной безопасности используемых операционных
систем или с использованием средств защиты информации от
несанкционированного доступа.



+

ответственность при организации правил и процедур идентификации и
аутентификации

5.1. ответственность за организацию правил и процедур
идентификации и аутентификации иС в соответствии с требованиями
настоящей Инструкции возлагается на алминистратора безопасности Ис.

5.2. ответственность за соблюдение требований настоящеЙ Инструкции
возлагается на всех сотрудников, эксплуатирующих Ис.
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Инструкчия по управлению доступом субъектов доступа к объектам
доступа

l . обпrие положенлlя

1.1. Настоящая Инструкчия разработана в целях реализации мер по
\/правлению доступом субъектов доступа к объектам доступа, которые должны
обеспечивать управление правами и привилегиями субъектов доступ4
разграничение доступа субъектов доступа к объектам доступа на основе
совокупности установленных в информационных системах (далее - ИС) ГКУ
I]CO ЦСПН Северного района.

Настоящая инструкция предназначена для обеспечения защиты
информачии, содержащейся в ИС при разграничении доступа пользователей к

ресурсам и информачии ИС.
l,2. Настоящая инструкция определяет порядок действий

администратора безопасности и пользователей ИС при разграничении доступа
пользоватеJIей к защишаемым ресурсам ИС.

1.3. Права на администрирование средств защиты информации также
имеют сотрудники государственного казенного учреждения Новосибирской
области <Соцтехсервис), согласно устава от l2.10.2022 ЛЪ l378. и сотрудники
государственного бюджетного учреждения Новосибирской области <Центр

защиты информаuии Новосибирской области>.

Порядок предоставления пользовагелям доступа к ресурсам и
информачии ИС

2.1 , Разграничение досryпа к ресурсам и информаuии осуществляет и
контролирует администратор безопасности ИС путем настройки операционных
систем или средств защиты информаuии от несанкционированного доступа на

основании разрешительной системы доступа, утвержденной в ГКУ НСО ЦСПН
Северного района на ИС.

?.2. Вход в ИС и действия с ресурсами ИС до прохождения процедур

идентификации и аутентификачии р.врешен администратору безопасности Ис
для восстановления работоспособности ИС после сбоев и отказов технических
срелств ИС.

2.з, В Ис назначение прав и привилегий пользователям и запускаемым
от их имени rrроцессам, производится администратором безопасности ИС.

2.4. Назначаются минимzLпьно необходимые для выполнения

пользователями и запускаемым от их имени процессам своих должностных
обязанностей (функций) и санкционированного досryпа к объектам доступа в

соответс,гвии с минимzlJIьно необходимыми правами и привилегиями.
z.5. События неправомерного доступа пользователя к информационным

1



ресурсам, не имеющим на это права, в обязательном порядке регистрируется в
журнаJIе безопасности с указанием ресурса к которому пытались получить
неправомерньтй доступ.

2.6. Блокировка передачи защищаемой информации через сеть Интернет
(или другие информационно-телекоммчникационные сети международного
информационного обмена) по незащищенным линиям связи, сетевые заtlросы и
трафик, несанкционированно исходящие из ИС и (или) входящие в ИС
осуществляется с использование сертифицированных межсетевых экранов.

3. Проuедура ограничения прав доступа к защищаемым ресурсам ИС

3.1. Администратор безопасности ИС с использованием механизмов
операционных систем или средств защиты информации от
несанкционированного доступа, рiвграничивает права доступа конкретного
пользователя к защищаемому ресурсу (папка с персонaL-Iьными данными) путем
выставления гiUIочек для разрешающего действия в соответствии с
разрешительной системой доступа, утвержденной в гку нсо цспн
Северного района пlя ИС.

з.2. Настройки производятся согласно разделу <настройки средств
защиты информации>) инструкции администратора безопасности Ис.

3.3. !ля учетной записи администратора безопасности Ис также
меняются права доступа к защищаемому ресурсу в соответствии с
разрешительной системой доступа, утвержденной в гку нсо цспн
Северного района для ИС.

з.4. Механизмами операционной сис,гемы или средствами защиты
информации от несанкционированного доступа, производится ограничение на
доступ к защищаемой информации других учетных записей или групп.з.5. В случае внесения необходимых изменений " npiuu доступа к
защищаемым ресурсам, это возможно сделать с помощью учетной записи
администратора безопасности ис, rIутем внесения trзменений в
разрешительную систему доступа, утвержденную в ГКУ нсо цспН Северного
района для ИС. Настройка производится анаJlогично первичной настройки
операционной системы или средства зiщиты информации от
несанкционированного доступа.

з.6. Разграничение прав к папкам! в которых располагаются средства
защиты информачии или программные средс,гва производится механизмами
операционной системы или средством защиты информации от
несанкционированного доступа по умолllанию и не требует внесения
дополнительных изменений в настройку,

3.7 в иС должно осуществляться оI,раничение количества неуспешных
попыток входа в ИС (доступа к ИС), а также обеспечиваться блокирование
устройства, с которого предпринимаются попытки досryпа, и (или) ччетной
записи пользователя при лревыlлении пользователем ограничения колlrчес,Iва
неуспешных попытоК входа в ИС (доступа к ИС) на установленный rlерисl;1
времени.

з.7 В ис должно обеспечиваться блокирование сеанса лостуIlа
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пользовате.пя после установленного вреNlени его бс,здействия (неактивности) в
ИС или по запросу пользователя ИС.

3.9 Блокирование сеанса доступа пользователя в ИС обеспечивает
временное приостановление работы поJIьзователя со средством
вычислительной TexHIlKl.t, с которого осуществляется доступ к ИС (без выхода
из ИС).

3.10 В ИС на устройстве отобра;кения (мониторе) после блокировки
сеанса не должна отображаться информачия сеанса пользователя (в том числе
использоваLIие ((хранителя экрана)), гашение экрана или иные способы).

3.1l Для заблокированного сеанса должно осуществляться
блокирование любых действий по доступу к информачии и устройствам
отображения, кроме необходимых для разблокированLlя сеанса.

3.12 Блокирование сеанса доступа пользователя в ИС должно
сохраняться до прохождения им повторной идентификации.

3.13 Пользователям ИС запрещены любые действия до прохождения
ими процедур идентификации и аутентификации (кроме необходимых для
прохождения процедур идентификации и аутентификачии).

4. Управление информачионными потоками

4.| В ИС должно осуществляться управление информационными
потоками, обеспечивающее разрешенный (установленный) маршрут
прохождения информачии между пользователями, устройствами, сегментами в

рамках ИС, а также между ИС или при взаимодействии с сетью <Интернет>
(или другими информачионно-телекоммуникационными сетями
международного информационного обмена) на основе правил управления
информационными потоками, включающих контроль конфиryраuии ИС,
источника и получателя передаваемой информации, структуры передаваемой

информации, характеристик информационных потоков и (или) канала связи
(без ана_пиза содержания информации).

4,2 Управление информационными потоками должно блокировать
передачу защищаемой информачии через сеть кИнтернет> (или другие
информашиоНно-телекоммУникационные сетИ t\rеЖДУНаРОДНОГО

инфорплационного обмена) по незащищенным линиям связи, сетевые запросы и

трафик, несанкционированно исходящие из ИС и (или) входящие в ИС.

5. Правила удшlенного доступа субъектов доступа к объектам доступа
через внешние информачионно-телекоммуникационные сети

5.1 В ИС должва обеспечиваться защита информаuии при доступе
пользователей (процессов запускаемых от имени пользователей) и (или) иных
субъектов доступа к объектам доступа иС через информационно-

телекоммуникационные сети, в том числе сети связи общего пользования, с

использованИем стационаРных и (или) мобильных технических средств (защита

удшIенного лоступа).
5.2 Зацита удаленного доступа должна обеспечиваться для всех видов
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доступа и включает:

- ограничение на использование ),даJIенного достула в соответствии с
задачами (функциями) ИС, для решения которых такой доступ необходим;

* предоставление улаленного доступа только тем лицам, которым оrI
необходим для осуществления технической поддержки на основании договора;

- мониторинг и контроль удаленного доступа на предмет выявления
несанкционированного удЕ}ленного доступа к объектам доступа ИС;

- контроль уд:rленного досryпа пользователей (процессов
запускаемых от имени пользователей) к объектам доступа Ис до начаJIа
информационного взаимодействия с ИС (передачи защищаемой информации);

- использование ограниченного (минимально необходимого)
количества точек подключения к Ис при организации удаленного доступа к
объекгам доступа ИС;

- исключение удаленного доступа от имени привилегированных
учетных записей (администраторов) для администрирования Ис и ее системы
защить] информации.

6. Управление взаимодействием с информационными системами сторонних
организаций (внешними ИС)

б.l Управление взаимодействием Ис с внешними Ис должно включать в
себя определение порядка обработки, хранения и лередачи информации с
использованием внешних Ис.

6.2 Оператор разрешает обработку, хранение и передачу информации с
использованием внешнеЙ ИС лри выполнении следующих условий:

- при нiшичии договора (соглашения) об информачионном
взаимодействии с оператором (обладателем, владельцем) внешней
информационной системы;

- при нiUIичии подтверждения выполнения во внешней ис
предъявленных к ней требований о защите информации (напичие аттестата
соответствия требованиям по безопасности информации или иного
подтверждения).

7. ответственность rrри управлении правилами и процедурами управления
доступом к информаuионным ресурсам

7.1. ответственность по управлению llравилами и процедурами
управления доступом к информачионным pecypcal\{ в соответс,r.8ии с
требованиями настоящей Инструкции возлагается на администратора
безопасности Ис.

7.2. ОтветственнОсть за соблюдение требований настоящей Инсr.рукциц
возлагается на всех сотрудников, эксплуатирующих Ис.



УТВЕРЖДЕНА
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И нстрyкшия пtl огранttчени ю п рограм пtHori среды

l. Обшие положения

1.1. Настоящая Инструкция разработана в целях реализации мер по
ограничению программной среды, которые должны обеспечивать установку и
(или) запуск только рiврешенного к ислользованию в информационных
систеNlах (далее - ИС) ГКУ НСо ЦСПН Северного района программного
обеспечения или исключать возможность установки и (или) запуска,
запрещенного к использованию в ИС, лрограммного обеспечения.

1.2. Настоящая Инструкuия предназначена для обеспечения защиты
информачии, обрабатываемой в ИС, при установке и обновлении программного
обеспечения, в том числе средств защиты информачии и определяет порядок
действий администратора безопасности ИС при установке и обновлении,

2. Порядок установки и обновления программного обеспечения

2.|. !,ля ИС определено программное обеспечение, разрешенное к

установке (приложение l к настоящей Инструкции).
2.2. Программное обеспечение, устанавливаемое и применяемое на

серверах государственных информационных систем Новосибирской области,
Оператором которых выступает ГКУ НСО ЦСГtН Северного районц
определяется в контрактах на создание данных систем и в контрактах на
оказание услуг по сопровождению' технической поддержке и сервисному
обслуживанию.

2.З. В ИС ГКУ НСО ЦСПН Северного района может быть установлено
лицензионное программное обеспечение, свободно распространяемое
программное обеспечение и лрайверы для функционирования периферийных

устройств.
2.4. Установка стороннего программного оЬеспечения, не

представленного в перечне программного обеспечения, разрешенного к

установке, ЗАПРЕЩЕНО,
2,5. Устанавливаемое программное обеспечение должно быть

предварительно проверено (протестировано) администратором безопасности
ИС на работоспособность, а также на совмес,гимость с установленными в ИС
программными и техническими средствами, в том числе средствами защиты
информашии.

2.6, Установку (обновление) средств защиты информации
организовывает администратор безопасности ИС.

2.7. Установка средств защиты информаuии производится с

оригин€rльных лицензионных дистрибутивных носителей, пол}ченных
законным порядком (путем). Устанавливаемые средства защиты информации



должнь] иметь необХодимую эксплуатационную документацию, формуляр и
руководство пользователя.

2.8, После установки (обновления) программного обеспечения
администратор безопасности иС выполняет необходимые настройки,
выполняет тестирование работоспособностI] ll вносит необходимые изменения
в эксплуатационную документацию (при необходимости).

2.9, В случае необходимости расширения перечня программного
обеспечения, разрешенного к установке (приложение l к настоящей
инструкчии) администратор безопасности Ис проверяет правовое обоснование
установки программного обеспечение (наличие его лицензий или относится ли
оно к свободно распространяемому программному обеспечению),
необходимость данного программного обеспечения пользователю в работе для
выполнения его функций данного программного обеспечения, а также
проверяет программное обеспечение на нal,lичие в нем уязвимостей по банку
уязвимостей ФстэК России https://bdu.fstec.ru/vul, а после инициирует
внесение изменений в перечень.

ответственность при ограничении программной среды и контролю
обновлений программного обеспечения

3.1. ответственность установку обновлений программного обесltечения,
его состава в ИС в соответствии с требованиями настоящей Инструкчии
возлагается на администратора безопасности ИС,

з.2. ответственность за соблюдение требований настоящей Инс.грукuии
возлагается на всех сотрудников, эксплуатирующих Ис.

J
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Инструкuия по ]ащите машинных носителей информачии, на которых
хранятся п (и.ttи) обрабатываются персональные данные

1. Обшие положения

1,1. Настоящая Инструкшия разработана в целях реализации мер по
защите машинных носителей информации (средств обработки (хранения)
информации), которые должны исключать возможность несанкционированного
доступа к машинным носителям и хранящимся на них информации в
информачионных системах (лалее - ИС) ГКУ НСО ЦСПН Северного района.

1.2. Настоящая Инструкuия определяет порядок работы с машинными
носителями информации в ИС, которые входят в состав автоматизированных
рабочих мест в составе ИС, а также съемных машинных носителей
информации. которые применяются в ИС.

2. Порялок работы с машинными носителями информации ИС

2.1. Машинные носители информаuии ИС учитываются
администратором безопасности I'IC.

2.2. Право на перемещение машинных носителей информации ИС за

пределы территории, на которой осуществляется обработка не допускается без
предварительного форматирования или переноса информачии на резервные
машинные носители.

2.З. Использование неучтённых машинных носителей информации ИС
фиксируется как несанкционированное, а администратор безопасности ИС
инициирует служебную проверку. По факry выясненных обстоятельств
составляется Акт проведения расследования инцидента.

2,4. Пользователи, в случаях утраты или кражи машинных носителей
информачии ИС, сообщают об этом администратору безоласности ИС.

2.5. Машинные носители информачии ИС, пришелшие в негодность,
или отслужившие в установленный срок, подлежат уничтожению. По

результатам уничтожения составляется Акт уничтожения машинных носителей
информачии.

2,6. Пр, передаче машиl{ных носителей информаuии между
пользователями, в cTopoнHlle организации для ремонта или утилизации
информачии на таких носителях подлежат уничтожению (стиранию) штатными
средствами операционной системы и (или) форматирование машинного
носителя информации штатными средствами операционной системы.

3. Порялок организации машинных носителей информации ИС



3.1. Администратор безопасности ИС вносит в Журнал учета машинных
носителей информаuии сведения о машинных носителях информации:

- дата регистрации (в графе проставляется дата постановки носителя на

учет);
_ вид носителя (вид учтенного носитеJIя (USВ-носитель, оптический диск

и т.д.);
серийный/инвентарный номер :

. USB - носителя (порядковый номер, зафиксированный на носителе);
о жёсткого диска (заводской/инвентарный номер системного блока);
. оптический носитель (зафиксированный на носителе, согласно

внутреннему конфиденциальному делопроизводству);
- подпись (подпись должностного лица, передавшего/получившего

носитель);

- дата и номер акта уничтожения (указывается дата и номер акта
ун и чтожения ).

З.2. В случае применения в ИС съемных машинных носителей
информации обеспечивается их хранение в запираемых шкафах или сейфах
(металлических шкафах) ГКУ НСО l_[СПН Северного района.

4. Защита применяемых в информационной системе мобильных
технических средств

4.1 В ИС запрещен беспроводной доступ к объектам доступа с
использованием имеющих проводной сетевой интерфейс портативных
вычислительных устройств, входящих в состав ИС.

4.2 Защита мобильных технических средств включает реzrлизацию
следующих мер:

- реализацию в зависимости от мобильного технического средства
(типа мобильного технического средства) мер по идентификации и
аутентификации, управлению доступом, ограничению программной среды,
защите машинных носителей информачии, регистрации событий безопасности,
антивирусной защите, контролю (анализу) защищенности, обеспечению
целостности;

- уничтожение съемных машинных носителей информации, которые
не подлежат очистке;

- выборочные проверки съемных машинных носителей информации
(на предмет их наличия) и хранящейся на них информации (например, на
предмеТ отсутствия информачии, не соответствующей маркировке носIrтеля
информачии);

- запрет возможности автоматического запуска (без команды
пользователя) в Ис программного обеспечения на съемных машинных
носителей информации;

- контроль использования в Ис съемных машинных носителей
информачии.
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4,з
включает;

- использование в составе ИС для доступа к объектам доступа
мобильных технических средств (служебных мобильных технических средств),
в которых реализованы меры защиты информации в соответствии с
требованиями по защите информачии;

- ограничение на использование мобильных технических средств в
соответствии с задачами (функшиями) ИС, для решения которых использование
таких средств необходимо, и предоставление доступа с использованием
мобильных технических средств;

- мониторинг и контроль применения мобильных технических
средств на предмет выявления несанкционированного использования
мобильных технических средств для доступа к объектам доступа ИС.

5. Ответственность при организациl-i защиты машинных носителей информации

Контроль использования мобильных технических средств в ИС

5.1. Ответственность по защите и учету
информациивсоответствиистребованиями
возлагается на администратора безопасности ИС.

5.2. Пользователи несут ответственность за
требований, изложенным в настоящей Инструкции.

машинных
настоящей

носителей
Инструкции

исполнение правил и
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Инструкчия по регистрации событий безопасности

l. общие положения

1,1. Настоящая Инструкция разработана в целях реализации мер по

регистрации событий безопасности, по обеспечению сбора, записи, хранения и
защиты информации о событиях безопасности в информационных системах
(далее - ИС) ГКУ НСО ЦСПН Северного района, а также возможности
просмотра и анаJIиза информации о таких событиях и реагирования на них.

1.2. Настоящая Инструкция определяет:

- порядок составления и утверждения перечня событий безопасности,
подлежащих регистрации и сроки их хранения;

- порядок определения состава и содержания информашии о
событиях безопасности, подлежащих регистрации;

- порядок сбора, записи и хранения информачии о событиях
безопасности в течение определённого времени хранения;

- порядок мониторинга (просмотра, ан,шиза) результатов
регистрации событий безопасности и реагирования на них;

- порядок защиты информачии о событиях безопасности.

2 Перечень событий безопасности подлежащих регистрации

2.1 . Перечень событий безопасности, подлежащих регистрации в ИС,
составляет администратор безопасности Ис.

2.2 Администратор безопасности ИС обеспечивает средствами защиты
информации, установленными в ИС регистрацию следующих событий;

- вход 1выхол), а также попытки входа субъектов доступа в ИС и
загрузки (останова) операционной системы;

- подключение машинных носителей информации и вывод
информачии на носители информашии;

- запуск (завершение) программ и лроцессов (заданиЙ, задач),
связанньж с обработкоЙ защищаемоЙ информачии;

- попытки доступа программных средств к определяемым
защищаемым объектам доступа (техническим средствам, узлам сети, линиям
(каншам) связи, внешним устройствам, программам, томам, катzLпогам, файлам,
записям, полям записей) и иным объектам доступа;

- попытки удЕrленного доступа.
2,З Администратор безопасности ИС отслеживает, чтобы записи

событий содержЕ}ли в себе:



- дата и время попытки доступа к защищаемому файJry с указанием
ее результата (успешная, неуспешная);

- идентификаторсубъектадоступа(устройства);

- спецификация защищаемого файла (логическое имя, тип);
- используемый интерфейс доступа;
- и (или) инуто информацию о попытках доступа к информационным

ресурсам ИС.

З Порядок сбора, записи, .хранения и мониторинга информации о
событиях безопасности

ответственность при управлении событиями информационной4

безопасности

з.1. Настройку журналов регистрации событий информационной
безопасностИ в средствах защитЫ информации иС оiуществляет
администатор безопасности ИС.

з.2. Сведения о настройке средств защиты информации в рамках сбора
и регистрации событий информационной безопасности в Ис представлены в
разделе <настройка средств защиты информации> инструкции администратора -
безопасности Ис.

3.з. Администратор безопасности Ис должен не реже 1 раза в неделю
просматривать журн€}лы регистрации событий безопасности на предмет
возможны инцидентов безопасllости.

3.4. В случае выявления признаков инцидентов безопасности
администратором безопасности Ис осуществляется планирование и проведение
мероприятий по реагированию на выявленные инциденты безопасности в
соответствии с Инструкцией по выявлению инцидентов и реагированию на них.

3.5. Настройки журналов регистрации событий информационной
безопасности должны обеслечивать запись информации о 

-поarупч,oщ"*

событиях безопасности без переполнения памяти в течение 1 месяца.
з.6. Информачия о событиях безопасности в Ис. не подлежащая

автоматической регистрачии (нерегистрируемые программно-аппаратные сбои
и неисправности, нарушения организационно-правового плана) должна
фиксироваться администратором безопасности ИС при её обнаруженилt в
журнале событий безопасности самостоятельно.

3.7. .щосryп к записям аудита и функциям управления механизмами
регистрации (аулита) предоставляется только администратору безопасности
ис.

з.8 В Ис должно осуществляться генерирование надежвых меток
времени и (или) синхронизация системного времени.

з.9 Получение меток времени, включающих дату и время,
используемых при генерации записей регистрации (аудита) событий
безопасности в ИС достигается Irосредством применения внутренних
системных часов Ис.
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4.1. Ответственность при управлении событиями информационной
безопасности в соответствии с требованиями настоящей Инструкции
возлагается на администратора безопасности ИС.

4.2. ответственвость за соблюдение требований настоящей Инструкции
возлагается на всех сотрудников, эксплуатирующих Ис.
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Инсr,рукция по органи]ации аIlтивирусной защи,гы

l. общие положения

1,1. Настоящая Инструкuия разработана в целях реализации мер по
антивирусной защите, которые должны обеспечивать обнаружение в
информационных системах (далее - ИС) ГКУ НСО ЦСПН Северного района
компьютерных программ либо иной компьютерной информации,
предназначенной для несанкционированного уничтожения, блокирования,
модификации, копирования компьютерной информации или нейтрализации
средств защиты информачии, а также реагирование на обнаружение этих
программ и информации.

|.2. Контроль за исполнением настоящей Инструкчии осуществляет
администратор безопаснос ти ИС.

1.3. Права на администрирование средств защиты информации также
имеют сотрудники государственного казенного учреждения Новосибирской
области <Соцтехсервис)), согласно устава от |2.|0.2022 Ng l378, и сотрудники
государственного бюджетного учреждения Новосибирской области <I_\eHTp

защиты информации Новосибирской области>.

2. Порядок оргаI{изации антивирусной зашlиты

2.|. !,ля антивирусной защиты ИС допускаются к использованию
только сертифицированные ФСТЭК России лицензионные антивирусные
средства.

2.2. Права по администрированию средств антивирусной защиты
предоставлены только администратору безопасности ИС.

2.З. При загрузке, открытии или исполнении объектов (файлов) из
внешних источников средствами антивирусной защиты tIроводится
автоматическая проверка объектов (файлов).

2.4. Расширенный антивирусный контроль проводится
администратором безопасности ИС при необходимости в случае заражения или
подозрения в заражении ИС вирусной программой.

З. Организачия обновления сигнатурных баз антивирусной защиты

З.1. Для обновления антивирусных баз в ИС программного изделия
<Kaspeгsky Endpoint Security для Windows> и <Kaspersky Endpoint Security для
Linux> используются серверы компании Лаборатория Касперского.

З.2, Настройки обновления вирусных баз программного изделия
<Kaspersky Endpoint Security для Windows> и <Kaspersky Endpoint Security лля



Linux>, производятсЯ через IJeHTp управления Каsреrskу, который развернутлибо ва ресурсах гку нсо цспн Северного района, либо на-ресурсах
государственного бюджетного учреждения Новосибирской области <Щентр
защиты информации Новосибирской области>.

з.з. Параметры настройки обновления антивирусных баз программного
изделия <Каsрегskу Endpoint Security для Windows> и <<Каsреrskу Endpoint
security для Linux> в Ис определяются и устанавливаются государственным
бюджетныМ учреждениеМ Новосибирской области <LdeHTp защиты rп6,rрruч""
Новосибирской области>.

Порядок проведения антивирусного контроля

4.1. При установке/обновлении программного обеспечения на ис
установочные пакеты проверяются администратором безопасности Ис на
нzlличие вирусов.

4.2, При загрузке компьютера средствами антивирусной защиты
проводится антивирусный контроль в автоматическом режиме.4.з. При подключении внешнего носителя информации средствами
антивирусной защиты проводится антивирусный контроль подключенного
носителя в автоматическом режиме.

4.4. В случае обнаружения при проведении антивирусной lrроверки
зараженных компьютерными вирусами файлов, пользователю необходимо:

- приостановить работу с файлами документов:
- дождатьсязавершенияантивируснойпроверки;
- в случае успешного устранения угрозы (по отчету антивирусной

программы) повторно запустить проверку объекта на вирусы;
- в случае невозможности автоматического устранения угрозы (по

оlчету антивирусной программы) немедленно поставить в известность о фактеобнаружения зараженных вирусом файлов администратора безопасности Ис.
не производить никаких действий на Ис до прихода администратора
безопасности Ис (не останавливать работу антивирусных средств. не
откJIючать внешний носитель, не закрывать информационп"," aоЪбщ."", 

"т.д,).
4.5. При получении сообцения пользователя об обrrаружении вируса в

случае невозможности лечения зараженных файлов администратор
безопасности обязан:

- запретить использование внешнего носителя (если зараженные
файлы находились на подключенноьt носителе) либо BpeMeHno ,unpar"r,
использовать ИС;

- определить возможный источник заражения;
- в случае подозрения на заражение из внешних источников принять

меры к нейтрализации возможности пов,горного заражения из этих источников;

4
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при
информации при
копии

5.1. OTBeTcTBeHHtlc tь за
соответствии с требованиями
администратора безопасности ИС.

необходимости проверить сохранность конфиденциальной
повреждении обеспечить их восстановление из резервных

5, ответственность при организации антивирусной защиты

организацию
настоящей

антивируснои
Инструкции

защиты Ис в
возлагается на

5.2 ответственнОсть за соблюдение требований настоящей Инструкции
возлагается на всех сотрудников, эксплуатирующих ИС.
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Инструкчия по органп}ации систе]!lы обнару)riенпя вторженшй

1. общие положения

1.1, Настоящая Инструкuия разработана в целях реализации мер по
обнаружению вторжений, которые должны обеспечивать обнаружение
(прелотвращение) вторжений (компьютерных атак), направленных на
преднамеренный несанкционированный доступ к информалии, специЕLпьные
воздействия на информаuию (носители информачлtи) в целях ее добывания,
уничтожения, исках(ения и блокирования доступа к ней, в информационных
систеNtах (далее - ИС) ГКУ НСО ЦСПН Северного района.

l.?. Кон,троль за исполнением настоящей Инструкшии осуществляет
администратор безопасности ИС.

1.3. Права на администрирование средств защиты информации также
имеют сотрудники государственного казенного учреждения Новосибирской
области <Соцтехсервис)), согласно устава от 12.10,2022 N9 1378, и сотрудники
государственного бюджетного учреждения Новосибирской области <Центр
защиты информаuии Новосибирской области>.

2. Обнаружениевторжений

2.1. В ИС обеспечивается обнаружение вторжений, направленных на
преднамеренный несанкционированный доступ к информачии, специ€цьные
воздействия на информацию (носители информачии) в целях ее добывания,
уничтожения, искажения и блокирования доступа к ней, с использованием
систем обнаружения вторжений хоста, а именно с помощью следующих
средств:

- Система обнаружения и предотвращения вторжений Dallas Lock;

- Система обнаружения вторжений ViPNet EndPoint Protection.
2.2. Применяемые системы обнаружения вторжений имеют компоненты

регистрации событий безопасности (датчики), компоненты анчLпиза событий
безопасности и распознавания компьютерных атак (ана.ltизаторы) и базу

решающих правил, содержащую информацию о характерных признаках
компьютерных атак.

2.3. Права по администр1,1рованик) системы обнаружения вторжений
предоставлены только администратору безопасности Ис.

2.4. Факт сетевой атаки является инцидентоN,I информационной
безопасности. Обработка данного инцидента осуществляется согласно
Инструкчии по вьuIвлению инцидентов и реагированию на них.



2.5. В качестве меры по реагированию может быть предпринято
изменение конфиryрации средств защиты информации (например, межсетевого
экрана) с целью блокирования трафика от источника атаки или блокирования
сетевых пакетов, в которых были обнаружены сигнатуры атак.

3. обновление базы данных признаков вредоносных компьютерных программ

3.1. {олжно обеспечиваться обновление базы решающих правил системы
обнаружения вторжений из доверенных источников и установку обновлений
базы решаюцих правил.

з.2. Контроль за загрузкой обновлений и корректностью их установки
осуществляет администратор безопасносr.и ИС.

4. ответственность при организации системы обнаружения вторжений

4.1 . Ответственность за организацию системы обнаружения вторжениl't
в Ис в соответствии с требованиями настоящей Инструкчии возлагается на
администратора безопасности ИС.

4.2. ответственность за соблюдение требований настоящей Инструкчии
возлагается на всех сотрудников, эксплуатирующих ИС.
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Инструкчия по контролю (аlrализу) заIцtltrlен llocTи персональных данных

l. обшие положения

1.1. Настоящая Инструкчия разработана в целях реализации мер по
контролю (анализу) защищенности информачии в информационных системах
(да:lее - ИС) ГКУ НСО ЦСПН Северного района, которые должны
обеспечивать контроль уровня защищенности информачии, обрабатываемых в
ИС, путем проведения систематических мероприятий по ан€}лизу
защищенности ИС и тестированию работоспособности системы защиты
информачии ИС,

1.2. Настоящая Инструкция предназначена для обеспечения защиты
информации, обрабатываемой в ИС, при функционировании ИС и определяет
порядок действий администратора безопасности ИС при эксплуатации ИС.

I.3. Мероприятия по контролю защищенности информации в ИС и
тестированию работоспособностl.t системы защиты информации проводятся в
пределах своих полномочий администратором безопасности ИС, системным
администратором ИС и лицами, ответственными за безопасность персонarльных
данных в ИС, содержащих персональные данные, используемые в ГКУ НСО
ЦСШr (наименование) района.

Выявление, анrulиз уязвимостей ИС и оперативное устранение
вновь выявленных уязвимостей

2.|. В ИС при выявлении (поиске)., анализе и устранении уязвимостей
проводятся:

- выявление (поиск) уязвимостей, связанных с ошибками кода в
программном (микропрограммном) обеспечении (общесистемном, прикладном,
специ,шьном), а также программно]t{ обеспечении средств защиты информации,
правильностью установки и настройки средств зашиты информации,
технических средств и программного обеспечения, а также корректностью

работы средств защиты информации при их взаимодействии с техническими
средствами и программным обеспечением;

- разработка по результатам выявления (поиска) уязвимостей отчетов
с описанием выявленных уязвимостей и планом мероприятий по их
устранению;

- анализ отчетов с результатами поиска уязвимостей и оценки
достаточности реаJrизованных мер защиты информачии;

- устранение выявJlенttых уязвимостей, в том числе путем установки
обновлений программного обеспечения средств защиты информаuии,
общесистемного программного обеспечения, прикJIадного программного
обеспечения или микропрограммного обеспечения технических средств;

z
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- информированиедолжностныхлиц Министерства(пользователей,
администраторов) о результатах поиска уязвимостей и оценки достаточности
реrrлизованных мер защиты информации.

2.2. Выявленlле (поиск), анЕUIиз и устранение уязвимостей проводится на
этапах создания и эксплуатации Ис. На этапе эксплуатации поиск и ан€iлиз
уязвимостей проводится не реже одного раза в год. При этом в обязательном
порядке для критических уязвимостей проводится поиск и аныlиз уязвимостей
в слr{ае опубликования в общедоступных источниках информаuии о новых
уязвимостях в средствах защиты информации, технических средствах и
программном обеспечении, применяемом в ИС.

2.3. ответственное лицо за обеспечение безопасности персонalJIьных
данных в информачионных системах, содержащих персональные данные,
используемые в Гку нсо цспн Северного района или администратор
безопасности Ис согласно полученных сведений оформляют сведения о
выявленных уязвимостях в Ис по форме, представленной в приложении Ль l к
настоящей Инструкции и администратор безопасности ИС производит действия
по устранению критических уязвимостей с учетом, представленных на сайтеФстэК России (https://bdrr.Гstec.ru/vul) рекомендаций по их устранению
(рисунок l ).

lч.lffFlolоаФ .rr, I

Errr*, е frfu.,@

Рисунок l. Расположение рекомендаций по устранению уязвимостей.

2-4_ Необходимо обеспечить устранение критических уязвимостей в
прикладном и системном программном обеспечении Ис из прелставленных на
сайте ФСТЭК России (https://bdu. fstec.ru/vul ) уязвимостей.2.5_ В случае невозможности устранения выявленных уязвимостейпутем установки обновлений программного обеспечения средств защиты
информачии, общесистемного программного обеспечения, прикладного
программного обеспечения или микропрограммного обеспечения технических
средств необходимо предпринять действия (настройки средств защиты
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информациlr, изменение режиN,Iа и порядка использования ИС), направленные
на устранение возможности использования выявленных уязвимостей.

2.6. Контроль установки обновлений программного обеспечения,
включая программное обеспечение средств защиты информации ИС
производится администратором безопасности ИС в соответствии с
Инструкчией по ограничению програмNIной средь].

2.7. При контроле состава технических средств, программного
обеспечения и средств защиты инфорплачии ИС администратором безопасности
ИС осуществляется:

- контроль соответствия состава технических средств, программного
обеспечения и средств защиты информачии приведенному в техническом
паспорте ИС с целью поддержания акryальной конфиryрации ИС и принJIтие
мер, направленных на устранение выявленных недостатков;

- контроль состава технических средств, программного обеспечения
и средств защl.tты информачии ИС на соответствие сведениям действующей
(актушизированной) эксплуатационной документации и принятие м€р,
направленных на устранение выявленных недостатков;

* контроль выполнения условий и сроков действия сертификатов
средств защиты информации ИС соответствия на средства защиты информации
и принятие мер, направленных на устранение выявленных недостатков;

- исключение (восстановление) из состава ИС несанкционированно
установленных (удаленных) технических средств, программного обеспечения и
средств защиты информачии.

2.8. Работы из пункта 2.7 проводятся администратором безопасности
ИС проводятся администратороl!1 безопасности не реже l раза в квартал.

2.9. При контроле работоспособности, параметров настройки и
правильности функционирования программного обеспечения и средств защиты
информачии ИС осуществляется :

- контроль работоспособности (неотключения) программного
обеспечения и средств защиты информации; проверка правильности

функшионирования программного обеспечения и средств защиты информации
ИС;

- контроль соответствия настроек программного обеспечения и
средств защиты информачии ИС параметрам настройки, приведенным в
эксплуатационной документации на систему защиты информации и средства
защиты информации ИС;

- восстановление работоспособности (правильности

функчионирования) и параметров настройки программного обеспечения и
средств защиты информачии ИС, в том числе с использованием резервных
копий и (или) дистрибутивов (в случае необходимости и выявлении нарушения

функционирования).
2,10. Работы из пункта 2.9 проводятся администратором безопасности

ИС не реже 1 раза в квартал.
2.11. При контроле правил генерациIi и смены паролей пользователей,

заведения и удаления учетных записей пользователей, реа,rизации правил



.l

рzвграничения доступом' полномочиIi пользователей в ИС гку нсо цспн
Северного района:

- контроль правил генерации и смены паролей пользователей;
- контроль заведения и удаления учетных записей пользователей;
- контроль реализации правил разграЕичения доступом;
- контрольреarлизацииполномочийпользователей;
- контроль наличия документов, лодтверждающих разрешение

изменениЙ учетныХ записеЙ пользователей, иХ параметров, праВИJ-I

разграничения доступом и полномочий пользователей, предусмотренных
организационно-распорядительными документами по защите информашии в
ГКУ НСО ЦСПН Северного района;

- устранение нарушений, связанных с генерацией и сменой паролей
пользователей, заведением и удалением учетных записей пользователей,
реаllизацией правил разграничения доступом., установлением полномочий
пользователей.

2.12. Контроль правил генерации и смены паролей пользователей, ,_
заведениrl и удаJIения }п{етных записей пользователей, реализации правил
рЕIзграниченИя доступом, полномочий пользователей в ИС гку нсо цсгtн
северного района проводится в пределах своей компетенции адмиtlис.Iратором
безопасности Ис, системным администратор Ис и лицами, ответственными за
безопасность персонаJIьных данных в информационных системах., содержащих
персонЕrльные данные, используемые в ГКУ нсо цспН Северного района. не
реже одного раза в 2 года.

2.1з. Серверные сегменты государственных информаuионных систем
новосибирской области, размещенные в центре обработки данных
Правительства Новосибирской области, сканируются и обСлуживаются ГБУ
НСО (ЦЗИ Нсо), В случае выявлеllных уязвимостей и необхолимости
проведения дополнительных работ ГБУ НСо (ЦЗИ НСо) уведомляет об этом
ГКУ НСО ЦСПН Северного района.



5

З. Ответственность при контроле (анализе) защищенности информачии

3.1. Ответственность при контроле (анализе) защищенЕости
информации в соответствии с требованиями настояшей Инструкции
возлагается на администратора безопасности ИС.

З.2. Ответственность за соблюдение требований настоящей Инструкции
возлагается на всех сотрудников, эксплуатируюпlих ИС.
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Приложение }lb 1 к Инструкции
по контролю (анализу) защищенности
персональных данных

Форма

Акт о проведении ан€UIиза уязвимости с использованием средств контроля
эффективности защиты информачии от несанкционированного доступа,

обрабатываемой в

1. Объект информатизации:
2. ИС в своем составе Арм,
3. Вид работ: полный.

серверов.

4. I(ель работ: обнаружение уязвимостей средств защиты информачии,
технических средств и программного обеспечения.
5. Метод проведения работы: инструментмьный.
6. Срелства контроля:

llап\tено3аl|и(' й ссртификат I'')K l'rlccиrr )

7. Контроль осуществлен с АРМ (кабинет Л!l из состава ЛВС (1Р-

определение доступности улов из числа заявленных к проверке приведено в
таблице Ns 1:

Таблица Л! l
IР-ад ес чзла расположение назначение узла

8. Результатыконтроля:
В ходе сканирования сLlстемы на _ узла выявлено_ уязвимостей.
Наименование! уровень критичности, описание, способ yarp*,"n"" приведен в
таблице ЛЪ 2:

Таблица )

9. Вывод: в ходе сканирования узлов, проверка показ€ша, что выявленные
уязвимости влияют/не влияIот на работу системы

(должность)
(должность)

.Щата проведения работ ( ))

Фио
Фио

Ns п/п наименование
уязвимости

количество
уя:звимостей

Уровень
критичности

оп исание Способ
устранения

20-* года.

адрес узла:-).

При проведении работ присутствовал :



УТВЕРЖДЕНА
приказом ГКУ НСО ЦСГН Северного
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Инс,грукция по обеспечению целостности информации

l , Общие tIоло;ф(ения

1.1. Настоящая Инструкчия разработана в целях ремизации мер по
обеспечению целостности информачии в информационных системах (да,rее -
ИС) ГКУ НСО ЦСПН Северного района, которые должны обеспечивать:

- обнаружение фактов несанкционированного нарушения
целостности ИС и содержащейся в ней информации, а также возможность
восстановлен ия ИС и содержашейся в ней информации.

- авторизованный доступ пользователей, имеющих права по такому
доступу. к инфоршrашии, содержащейся в ИС, в штатном режиме
tРункционирован и я ИС.

\,2. Настоящая Инструкция гlредназначена для обеспечениrI защиты
информации, обрабатываемой в ИС, при функционировании ИС и определяет
порядок действий администратора безопасности ИС при эксплуатации ИС.

2. .Щействия администратора безопасности ИС по контролю
целостности программного обеспечения, включая программное обеспечение

средств защиты информачии

2.1. Контроль целостности программного обеспечения, вкJIючая
программное обеспечение средств защиты информации (далее - ПО), должен
предусматривать:

- контроль целостности ПО, включая его обновления, по нzulичию
имен (идентификаторов) и (или) по контрольным суммам компонентов средств
зашиты информачии в процессе загрузки и (или) динамически в процессе

работы ИС;
- контроль целостности компонентов По (за исключением средств

защиты информации), определяемого администратором безопасности ИС
исходя из возможности реализации угроз безопасности информации, по
нalличию имен (идентификаторов) компонентов ПО и (или) по контрольным
суммам в процессе загрузки и (или) динамически в процессе работы ИС;

- контроль применения средств разработки и отладки программ в
составе По Ис;

- тестирование с периодичностью установленноtf администратором
безопасности ИС функций безопасности средств защиты информации, в том
числе с помощью тест-программ, имитирующих попытки
несанкционированного доступа, и (или) специальных программных средств, в
соответствии с АНЗ. l и АНЗ.2;



- обеспечение физической защиты технических средств ИС в
соответствии с ЗТС.2 и Зl'С.3.

2.2. В случае если функциональные возможности ИС должны
предусматривать применение в составе ее ПО средств разработки и отладки
программ, администратором безопасllости ИС обеспечивается выполнение
процедур контроля целостности ПО после завершения каждого процесса
функционирования средств разработки и отладки программ.

2.З. Настройку механизма целостности в средствах защиты инфорIчrации
производить:

- для средства защиты информации от несанкционированного
доступа Dallas Lock 8.0-К согласно таблицы 5 <Рекомендаций по настройке для
соответствия требованиям о защите информации Dallas Lock 8,0-К> и разделом
9 Руководства по эксплуатации RU.489579l9.5014l0-0l 92;

- для ОС Альт 8 СП согласно разделам 3, l1 Руководства
администратора ЛКltВ.l ll00-01 90 02. Операционная система АЛЬТ 8 СП (ОС
Альт 8 СП).

З. ,Щ,ействия администратора безопасности ИС по обеспечению
возможности восстановления ПО при возникновении нештатных ситуаций

З.1. Возможность восстановления ПО при возникновении нештатных
ситуаций предусматривает следующие действия администратора безопасности
ИС:

- восстановление ПО из резервных копий (листрибутивов) ПО;
- восстановление и проверка работоспособности системы зашиты

информации, обеспечивающие необходимый уровень защищенности
информации в ИС;

- возврат ИС в начальное состояние (до возникновения нештатной
ситуации), обеспечивающее ее штатное функционирование, или
восстановление отдельных функциональных возможностей ИС, позволяющих
решать задачи по обработке информачии.

3.2. Администратор безопасности ИС совместно с государственным
бюджетным учреждением Новосибирскол"t области <I_|eHTp защиты информации
Новосибирской области> должен обеспечивать хранение дистрибутивов в
заранее определенном месте недоступным для несанкционированного доступа
лиц, не имеющих прав доступа для выполнения ими их служебных
обязанностей.

3.3. В случае обновления дистрибутивов с ллlчных кабинетсlв
производителя/сайтов/реryляторов адм}lнистратор безопасности ИС должен
обеспечить своевременную запись обновленных дистрибутивов на оптический
носитель или специальной выделенный для данных целей съемный машинный
носитель.

1 OTBeTcTBetl ность прl-{ обеспечении целостности информаuии в ИС
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4.1 . Ответственность при обеспечении целостности и доступности
информаuии в соответствии с требованиями настоящей Инструкции
возлагается на администратора безопасности ИС.

4.2. Ответственность за соблюдение требований настоящей Инструкции
возлагается на всех сотрудников, эксплуатирующих ИС.
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Инструкция по обеспечению досryпности персональных данных

l. Обrцие положения

1.1. Настоящая инструкция разработана в целях ре€rлизации мер по
обеспечению авторизованного доступа пользователей, имеющих права по
такому доступу, к информачии, содержащейся в информационных системах
(далее - ИС) ГКУ НСО ЦСПН Северного района, в штатном режиме
функционирования ИС.

1.2, Назначение и область применения.
l .2. l . !анная инструкция определяет порядок обеспечения доступности

в ИС.
1.2.2. Требования настоящей инструкции реыlизуются средствами ИС

или сертифицированными средствами защиты информачии с применением
организационных мер защиты информачии.

1.2.З. Серверный сегмент государственных информационньiх систем
Новосибирской области, размещенный в центре обработки данных
Новосибирской области' относится к зоне ответственности государственного
бюджетного учреждения Новосибирской области <Центр защиты
информачии Новосибирской области> (да",lее - ГБУ НСО <ЦЗИ НСО>) и
государственного бюджетного учреждения Новосибирской области <Центр
информаuионных технологий Новосибирской областиD (далее - ГБУ НСО
(ЦИТ НСО)) каждого в своей зоне ответственного согласно определенных
их функuион€lJIьных обязанностей.

l.З. Права на администрирование средств защиты информации также
имеют сотрудники государственного казенного учреждениJI Новосибирской
области <Соцтехсервис>. согласно устава от |2.10.2022 Ng l378, и
сотрудники государственного бюдхсетного учреждения Новосибирской
области <I-(eHTp защиты информации Новосибирской области>.

2. .Д,ействия администратора безопасности ИС по периодическому резервному
копированию информации на резервные машинные носители

3.
2.1 . В ИС должно обеспечиваться периодическое резервное

копирование информачии на резервные машинные носители информации,
предусматривающее:

- резервное копирование инфорплации на резервные машинные
носители информачии при изменении конфиryрации системы и во время
технологических пауз;



- разработку перечня инфорNrации, подлежащих периодическому
резервному копированию на резервные машинные носители информации;

- регистрацию событий, связаI{ных с резервным копированием
информации на резервные машинные носители информации;

- принятие мер для защ}lты резервируемых информации,
обеспечивающих ее доступность, целостность и конфиденциuLlьность.

2.2. В ИС должна осуществляться периодическая проверка
работоспособности средств резервного копирования, средств хранения
резервных копий и средств восстановления информации из резервных копий.

2.З. Резервное копирование информации серверных сегменl.ов, а
также средств защиты информачии относится к зоне ответственности ГБУ
НСО (ЦЗИ НСО> и ГБУ НСО кI{ИТ НСО>.

2.4. Периодичrrость организации работ по резервному копированию
информаltии устанавливается в обязательном порядке: внутренними
документами ГБУ НСО (ЦЗИ НСО) и ГБУ НСО <ЦИТ НСО).

2.5. Администратор безопасности ИС ГКУ НСО ЦСПН Северного'-
района проводит работы по резервному копированию средств защиты
информации и прочих конфигураrrионных файлов, входящих в его зону
ответственности.

2.6, Пользователи ИС самостоятельно моry производить работы по
сохранению необходимой информации при производственной
необходимости на учетные съемные носители информации.

З. .Щействия администратора безопасности ИС по обеспечению возможности
восстановления информации с резервных машинных носителей информачлrи

(резервных копий) в течение установленного временного интервала

3.1. В Ис должна быть обеспечена возможность восстановления
информации с резервных машинных носителей информации (резервных
копий).

з.2. Восстановление информачии в ГКУ нсо цспН Северного
района с резервных машинных носителей информачии (резервных копий)
производится администратором безопасности ис при выявленной
производственной необходимости и(или) после устранения компьютерных
инцидентов.

4. Контрольбезотказного функuионирования технических средств,
обнаружение и локализация отказов функrtионирования, принятие мер по

восстановлению отказавш1,1х средств и их тестирование

4.1. в ис t-ку нсо цспн Северного района должен осуществляться
контроль безотказного фчнкционирования технических средств.
обнаружение и локализация отказов функшионирования, принятие мер по
восстановлению отказавших средств и их тестирование.
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4.2. Контроль безотказного функционирования проводится в
отношении серверного и телекоммуникационного оборудования, каЕаJIов
связи, средств обеспечения функuионирования ИС путем периодической
проверки работоспособности в соответствии с эксплуатационной
документацией (в том числе путем посьшки тестовых сообщений и принятия
((ответов)), визуzLпьного контроля, контроля трафика, контроля (поведения))
системы или иными методами).

4.З. При обнаружении отказов функчионирования осуществляется их
локализация и принятие мер по восстановлению отказавших средств в
соответствии с настоящей Инструкцией, их тестирование в соответствии с
эксплуатационной документацией, а также регистрация событий, связанных с
отказами функционирования.

5. Ответственность при обеспечении доступности информаuии в ИС

5.1. Ответственность при обеспечении доступности информации в
соответствии с требованиями настоящей Инструкции возлагается на
администратора безопас ности ИС,

5.2. Ответственность за соблюдение требований настоящей
Инструкчии возлагается на всех сотрудников, эксплуатирующих ИС.
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l, обшие положения

1.1. Настоящая Инструкчия разработана в целях реализации мер по
защите технических средств, которые должны искJIючать
несанкционированный доступ к стационарным техническим средствам,
обрабатывающим информацию в информаuионных системах (далее - ИС) ГКУ
НСО ЦСПН CeBepHot,tl района, срелствам, обеспечивающим
функционирование ИС, и в поIчtещения, в которых они постоянно расположены,
защиту технических средств от внешних воздействий, а также защиту
информации, представленных в виде информативных электрических сигнаJIов и

физических полей.
1.2. Контроль за исполнением настоящей Инструкчии осуществляет

администратор безопасности ИС.

2. Определение границ контролируемой зоны

2.1. Технические средства ИС должны быть размещены внутри
контролируемой зоны.

2.2. Границы контролируемой зоны ИС опрелелены соответствующим
документом ГКУ НСО ЦСПН Северного района.

2.З. Перемещение стационарного оборудования ИС за границу
контролируемой зоны без согласования с администратором безопасности ИС не
допускается.

З. Правила контроля физического доступа в контролируемую зону.

З.1. На период обработки защищаемой информации в помещениях, где

размещено оборудование ИС, могут находиться только пользователи,
допущенные в помещения.

З.2. Нахождение в гlомещениях контролируемой зоны других лиц
(например, для проведения необходимых профилактических или ремонтных
работ, посетителей) возможно только в присутствии пользователя ИС.

З.З. Контроль физического доступа в помещение контролируемой зоны
осуществляет администратор безопасности ИС.

4. Правила размещения устройств вывода информачии.

райоrrа
oT<.!rj ) сс1



4.1. При размещении в контролируемой зоне технических средств
отображения информации должен бьтть искJlючен несанкционированный
просмотр выводимой на них информачии.

4.2. Выполнение требоваrlиli к размещению устройств вывода
информачии в контролируемой зоне проверяет администратор безопасности
ис.

5. Защита каналов связи, выходящих за пределы контролируемой
зон ы

5.1. Расположение указанных технических средств
доступ к ним контролирует администратор безопасности ИС.

lt физический

6. Порядок применения специацьных заtllитных знаков в Ис

6.1. Установку специ€lльных защитных знаков на Ис осуществляет
администратор безопасности ИС в соответствии со своей компетенцией и
согласно их описанию, изложенному в Приложении Лс 2 к настоящей
Инструкции.

6.2. Установка специ€Lпьных защитных знаков производится путем
накJIеивания специaшьных защитных знаков на поверхность технического
средства Ис. Место установки специапьных защитных знаков должно
исключать несанкционированный досц,п к защищаемому объекту без
изменения целостности специ€шьных защитных знаков,

6.3. Установке специzцlьных защитных знаков на объект защиты Ис
предшествует лроставлеНие на специаJIьный защитный знак даты ус.гановки,
номера специ€шьного защитного знака и росписи ответственного за установку
лица.

6-4. Санкционированное вскрытие установленного специ€i-льного
защитного знака на объекте защиты Ис может осуществлять администратор
безопасности Ис с целью модернизации и (или) ремонта объекта зашиты.

6.5. Вскрытие установленного слециzшьного защитного знака на
объекте защиты Ис прелусматривает составление акта вскрытия специального
защитного знака по форме, изложенной в Приложении Nq l к настоящей
Инструкции.

6.6. В акте отражаюl.ся:

- фамилия, имя. отчество работников ГКУ нсо цспН Северного
района, осуществивших вскрытие специаJlьного защитного знака;

- причины вскрытия специЕUIьного защитного знака;
- состояние защитного знака до вскрытия.
6-7. В случае обнаружения нарушения целостности или возникновения

сомнения в подлинности специzLпьного защитного знака, установленного на
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объекте защиты ИС, неза1\lедллlтельно инфорýtируется адNlинистратор
безопасности Ис.

6.8. По факту обнарухtения нарушения целостности или возникновения
сомнения в подлинности специалыlого защитного знака, установленного на
объекте защиты ИС, проволится служебная проверка в порядке и в сроки,

установленные в ГКУ НСО ЦСПН Северного района.
6.9. Результаты служебной проверки комиссия оформляется актом

служебной проверки.
6.10. Образец и описание специального защитного знака приведены в

Приложении Nc 4 к настоящей Инструкчии.
6. l l. Номер специаJIьного защитного знака фиксируется в

соответствующем журнале по форме, представленной в Приложении ЛЬ 3 к
настоящей Инструкции.

Ответственность при организации защиты технических средств,
входящих в состав ИС

7.1. Ответственность за защиту технических средств, входящих в состав
ИС, в соответствии с требованиями настоящей Инс,rрукции возлагается на
администратора безопасности ИС.

7.2. Ответственность за соблюдение требований настоящей Инструкции
возлагается на всех сотрудников, эксплуатирующих ИС.

7



J

Приложение J\ч l
к инструкции по защите технических средств

ФормА
Акт Л! от 20_гола

вскрытиJI специ.lльного защитного знака в ис гкУ нсо цспН Северного
раиона

Мы,
(фаu ul uя, uuя, оtttче сmво рсtбtлп н uкu пtлdрозdе.tенtяl ор?анчзацuu, ad.uuttuc,mpamopa безопаспоспч ИС )

произвели 20 года
информационных систем ГКУ

вскрытие технических средств
НСО ЦСПН Северного района

гку нсо цспн
знаком

(цuu|lе ованuе It(')
Северного района, опечатанной специ€шьным

с
защитным

целью

|це.]ь вскрыmlа)

установлено:
l. If,елостность и подлинность специtцьного защитного

соответствует Инструкции по защите технических средств, входящих в
ИС ГКУ НСО ЦСПН Северного района.2. В ходе вскрытия технических средств ис гку
СеверногО района уничтожеН специальныЙ защитный

знака
состав

нсо цсп1-I
знак под

регистрационным номером Лч
(tlovcp ('1З)

3. На вскрытый элемент технических средств ис гку нсо цспн
северного района по завершению работ установлен новый специа.,rьный
защитный знак установленного образца ЛЪ

lHo.vep СЗЗ)

(поdпцсь, lоluцллсц bl, фаu ul tB )

(ttodпuc,b, ttt t tttlttc,t bt, tPautula)
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Приложение Ло 2
к инструкции по защите технических средств

описАн14Е
специального защитного знака

l. Специальный защитный знак (разработанный) реализован в виде
flолосы бумаги размером:

- ширина - 14 см;

- длина.6см.
ГКУ НСО ЦСПН Северrlого райоrlа

с ]] .N!

ОПЕЧАТАНО

Вскрывать в cooTBeTcTBиLl с инструкuиейl

(дата) (по,rпись)

номер специr}льного защитного знака, В шентре специаJIьного защитного
знака|' ЕеIlосредственно под порядковым номером специ€lJIьного защитttого
знака' представлена надпись: ОПЕЧАТАНО.

В центральной части поля специаJIьного защитного знака отведено
место для нанесения даты установки и подписи лица, установившего
специальный защитный знак.

2. Стандартный специаJIьный защитный знак (приобретенный):

В центре стrециаJIьного защитного знака располагается надпись:
ОГUIОМБИРОВАНО НЕ ВСКРЫВАТЬ. Под ней идет соответствующее
сообщение, содержащее сведения, что факт вскрытия булет отображен на
специ€Lпьном защитном знаке.

Под соответствующими надписями ставится дата и указывается
фамилия, имя и отчество лица, ответственного за установку на объекте защиты
специiш ьного защитного знака.

В левом поле специ€tJlьного защитного знака указывается порядковый
номер специального защитного знака,

В правом поле специ€шьного защитного знака может быть указан тип
<Тип-ПС>.
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Приложение Nэ 3
к инструкции по защите технических средств

ФормА

Журнал учета специальных защитных знаков
ГКУ НСО ЦСПН Северного района

Ns
пlп

Номер
сзз

Номер
кабинета

Место
установки

(инвентарный
номер АРМ)

{ата и
подпись лица,

установившего
сзз

основание
для снятия
СЗЗ, дата
и подпись

лица?

снявшего
сзз

отметка об
уничтожении

сзз



УТВЕРЖДЕНА
tlриказом ГКУ НСО ЦСПН Северного
parloHa
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Инструкция по выявлению компьютерных пнцидентов
и реагированию на них

1. Общие положения

1.1. Настоящая Инструкчия разработана в целях реализации мер по
выявлению компьютерных инцидентов и реагирование на них], которые должны
обеспечивать обнаружение в информационных системах (далее - ИС) ГКУ
НСО ЦСПН Северного района.

1.2. Контроль за исполнением настоящей Инструкции осуществляет
администратор безопасности ИС.

1.3. Серверный сегмент государственных информационных систем
Новосибирской области, рiвмещенных в центре обработки данных
Новосибирской области, относится к зоне ответственности государственного
бюджетного учреждения Новосибирской области <Центр защиты информации
Новосибирской области> (ГБУ НСО (ЦЗИ НСО>) и государственного
бюджетного учреждения Новосибирской области <IJeHTp информационных
технологий Новосибирской области> (ГБУ НСО (LИТ НСО)) кажлого в своей
зоне ответственного согласно определенных их функционаJlьных обязанностей.
В случае выявления инцидентов на стороне ГКУ НСО ЦСГiFI Северного района
вышеуказанные организации обязуются уведомить ГКУ НСО ЦСПН Северного

раЙона и при необходимости принять участие в проведении расследованиЙ по

результатам.
1.4. Анализ инцидентов в ГКУ НСО ЦСПН Северного района

производится с применением следующих средств:

- Система обнаружения и предотвращения вторжений и журнЕuIы
Dallas Lock;

- Система обнаружения вторжений ViPNet EndPoint Protection;
* Журналы ОС Альт 8 СП;
- Журна,пы Kaspersky Endpoint Security для Windows и Kaspersky

Endpoint Security для Linux.

2. Категории инцидентов rl н(lормационной безопасности

К инцидентам информационной безопасности в ИС (да,rее - инциденты
ИБ) относятся:

- заражение вредоносным программным обеспечением;
* распространение вредоносного программного обеспечения;

- нарушение или замедление работы ИС;
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- несанкционированный доступ в систему;
- нарушение целостности информации, обрабатываемой в ИС.
Инциденты ИБ подразде.lIяются на категории., определенные в таблице l

Таблица l - Сведения о катего иях инцилента ИБ

Сченарии, связанllьlе с фактами
lлзменен и я\улаления\созданиJI учетных
записей
сченарии, связанные с лопытками
:)кспл атаllии уязвимостей
Все, что не llредусмотрено гrредыдущими
катего иями

3. Правила и процедуры мониторинга инцидентов ИБ

3.1. В рамках мониторинга событий администратор безопасности Ис
должен осуществлять:

а) наблюдение за событиями ИБ, в т.ч. наблюдение и оценка
статистической информации:

лъ
на rt лtенование

катеt,орrlи
l Атаки на веб-сервисы Сченарии, связанные с атаками на веб-

Сценарии, связанные с работой

вис ы

б\се висов\п иложений и т.д.

()писание категории

с

2 Контроль активности
процессов\слуr(б

J Контроль
антивирусной защиты

4 Контроль утечек

5 Контроль измененltй -
конфиryрация

6 Контроль изменений -

критичные файлы
7 Контроль сетевого

доступа

Сченарии, связанные с обнаружением
вирусов средствами антивирусной защиты и

Сценарии, связанные с фактами утечек

Сценарлtи, связанные с фактами изменения

Сченарии. связанl{ые с фактамлl лlзменения и

Сценарии, связанные с сетевыми средствами
защиты информации (межсетевые экраны.

Сценариrr, связаtIные с работой VPN-

Сченарии. связанные с различными сетевыми

llH маlIи и

кон

aтaкaMtl на ин

|1

с

ац!lи систем и се BltcoB

их аботос пособности

д()с пак айлам\каталогам

системы обна )t(e}{ и я вто жении и т.д.

ешегtи Гл

8 Контроль удаленного
лоступа (VPN)

9 сетевые атаки

l0. Контроль
идентификации и
аутентификацилr

Сценарии, связанные с идентификацией и
аутентификацией пользователей в системах

l l. Контроль управления
доступа

l2.

lз.

Контроль уязвимостей

[ругое



- возникновение событий ИБ с высокой важностью;

- возникновениеопределенныхкатегорий/типовсобытийИБ;

- вознLlкновение событиii ИБ rra опредеJlенных сегментах ИС;
- возникновение событиl"r ИБ в определенные промежутки времени;

- отсутствие событий ИБ от источнлrков событий ИБ.
б) выявление отклонений как в большую, так и в меньшую сторону

(аномалий), а также достижений пороговых значений и/или возникновений
отдельно взятых событий ИБ;

в) формированиеуведомлений.
З.2. Щолжно осуществляться реагирование на сбои при регистрации

событий безопасности, в том числе аппаратные и программные ошибки, сбои в
механизмах сбора информации и достLlжение предела или переполнения
объема (емкости) памяти.

3.3. Реагирование на сбои при регистрации событий безопасности должно
предусматривать:

- предупреждение (сигнмизация, индикация) администратора
безопасности ИС о сбоях (аппаратных и программных ошибках, сбоях в
механизмах сбора информации или переполнения объема (емкости) памяти)
при регистрации событий безопасности;

- реагирование на сбои при регистрации событий безопасности путем
изменения администратором безопасности ИС парапrетров сбора, залиси и
хранения информаuии о событиях безопасности, в том числе откJIючение
заtlиси информачии о событиях безопасности от части компонентов систем,
запись поверх устаревших хранимых записей событий безопасности.

З.4. Защита информации о событиях безопасности должна обеспечиваться
применением мер защиты информации от неправомерного доступа,
уничтожения или модифицирования и в том числе включает защиту средств
ведения регистрации и настроек механизмов регистрации событий.

З,5. !осryп к записям аудита и функциям управления механизмами
регистрации предоставляться только администратору безопасности ИС.

4. Порялок реагирования на инциденты ИБ

4.1. Выявление инцидентов ИБ
Выявление инцидента ИБ возможно получением информачии из

следующих источников:

- события ИБ, поступившие с используемых средств защиты
информации;

- ин€ш информация о состоянии защищенности;

- обращения работников ГКУ tlСО ЦСПН Северного района;
- обращения представителей сторонней организации или лица.
После получения информации об инциденте должен зарегистрировать ее

в формате карточки инцидента ИБ, включающей:

- уникfulьный идентификатор;
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- название (имя) инцидента ИБ;
- дату и время регистрации инцидента ИБ;
- сведения о том, каким образом обнаружен инцидент ИБ (обращение

работника, обращение другм информачия о состоянии или техническим
средством);

- дополнительную информацию (если она достчпна на данный момент
(примечанияi комментари и )).

!опускается ведение карточки инцидента ИБ в электронном виде.
fалее администратор безопасности Ис должен получить сведения об

источнике активности lI ее цели (узле, системе, сегменте сети и т.п.), путем
анuшиза событий ИБ, связанных с указанным инцидентом ИБ, и иной
информации о состоянии защищенности на предмет нtulичия в них
соответствующих идентификаторов (IР-адрес, имя учетной записи и т.п.) и
сопоставления их со справочными данными (диапазоны подсетей, группы
пользователей и т.п.). На данном этапе должно происходить дополнение
карточки инцидента ИБ сведениями об источнике активности (IР-алрес, -
сведения о пользователе и т.п.) и сведениями о цели (IР-адрес (диапазон IP-
ацгесов) и т.п.).

Щалее должен производиться ан.tJIиз событий ИБ, действий.
произошедших на источнике активt{ости и цели в течение ближайшего
времени, поиск признаков, подтверждающих несанкционированность действий,
проверка отсутствия отказов/сбоев при регистрации событий ИБ, связанных с
укu}занным инцидентом ИБ, и иной информации о состоянии защищенности. В
случае принятия решения о ложном срабатывании должно происходи.I.ь
закрытие инцидента ИБ со статусом <<ложное срабатывание>. В ином сJryчае
идет процесс реагирование на инцидент ИБ.

4.2. Реагирование на инцидент ИБ
Администратор безопасности ИС обязан принять меры' сдерживающие

дальнейшее распространение инцидеttта. В числе таких мер может быть
изоляция скомпрометированных устройств.

Также в ходе сдерживания дальнейшего развития инцидента ИБ
необходимо пришlть Mepbi по фиксированию возможных доказательств для
дальнейшего расследования.

4.3. Устранение последствий инцидента ИБ
обязанности по устранению последствий инцидента ИБ возлагаются на

администратора безопасности Ис. Не позднее одного дня с мOмента
наступления инцидента ИБ администратора безопасности ИС должен составить
план устранения последствий инцидента ИБ. В данный план необходлrмо
включить:

- общую информацию о произошедшем инциденте ИБ;
- ан€шиз ситуации, оперативные контрмеры, примененные для

локЕulизации инцидента ИБ;

- меры, которые необходимо применить для устранения последствий
инцидента и восстановления tптатной работы ИС;
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- ОПРеДеЛеНИе ЛИЦ. ОТВеТСТВеННЫХ За РаССЛеl'lОВаН lle И УСТаНОВЛеНИе
IIр!iчин. по которым cTtlпo возможным наступление инцидента ИБ;

- определение лиll, ответственных за проведение профилактических
мероприятий, разработку и внедрение Nlep по недопущению повторного
}Iаступления инцидента ИБ.

С)тветственность за реализацию плана устранения последствий и причин
наступления инцидента ИБ лежит на администраторе безопасности Ис. В ходе

реапизации Плана должны быть приняты меры по устранению последствий
инцидента ИБ и восстановлен!lе ИС до исходного состояния способами,
определяемыми в Плане.

К реализачии плана могут привлекаться специалисты ГКУ НСО ЦСГЕI
Северного района, ответственные за поддержание технических средств и
систем в рабочем состоянии (системные алминистраторы).

4.4. Провеление расслелования инцидента ИБ
Разбирательство и составление заключений в обязательном порядке

должны проводиться в случае выявления следующих фактов:
- нарушение конфиденциальности, целостности и доступности

информации;

- х€Lпатность и несоблюдение требованиЙ по обеспечению безопасности
и нформашии;

, несоблюдение условиЙ хранения носителеЙ информачии.
Расследование инцидента ИБ может производиться работниками ГКУ

НСО ЦСПН Северного района (внутреннее расследование) или с привлечением
независимых организаций (Лицензиатов ФСТЭК) на основании оформленных
договоров.

Задачами расследования являются:

- установление обстоятельств нарушений, приведших к возникновению
инцидента ИБ, в том числе времени, места и способа их совершениJI;

- установление лиц, непосредственно виновных в данных нарушениях;

- выявление причин и условий, способствовавших развитию инцидента.
Обязанность проведения внутреннего расследования возлагается на

администратора безопасности ИС. Администратор безопасности ИС должен
приступить к работе по расследованию инцидента ИБ не позднее след},ющего
дня после даты выявления инцидента ИБ.

Общая продолжительность внутреннего расследования не должна
превышать одного месяца.

Расследование инцидента ИБ должны включать в себя:

- восстановление хронологии событий при инциденте;

- выявление задействованного оборулования, программного обеспечения
и инструментов, которые могли использоваться для реаJlизации инцидента ИБ;

- сбор доказательной базы по инциденту;

- установление источника инцидента;

- оценку последствий инцидента ИБ;
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- выдачу рекомендации по предотвращению анаJIогичных инцидентов
иБ.

Все полученные в ходе расследования матери€rлы подлежат письменному
оформлению.

По окончании расследования администратор безопасности ИС должен
предоставить директору ГКУ НСО ЦСПН Северного района заключение, в
котором излагаются:

- основания и время проведения расследования;
- проделанная работа (кратко);

- выявленные нарушения, приведшие к реализации инцидента;
- причиЕы и условия совершения нарушений;

- виновные лица и степень их вины;

- н€Lпичие умысла в действиях виновных лиц;

- предложения по возмещению ущерба;
- рекомендации по предотвращению повторного возникновения

инцидентов;

- другие вопросы (об актуальности конфиденцимьной информации, о
рЕвмерах ущерба и т.д.).

Материалы расследования подлежат хранению не менее 1 года.

5. Информирование о компьютерных инцидентах уполномоченных органов

5.1. Уведомление о компьютерных атаках на информаuионные ресурсы
Российской Федерации, являющиеся ИС.

5.1.1. Уведомление о компьютерных атаках на информационные ресурсы
Российской Федерации, включая информирование о компьIотерных
инцидентах, повлекших неправомерную передачу (предоставление,
распространение., лоступ) персон€lllьных данных (даJее - инцидент)
производится в соответствии с гlунктом 12 статьи 19 Фелера,чьного закона
от27.07.2006 Ns 152-ФЗ <О персона.lIьных данных> (далее - Федеральный
закон JS l52-ФЗ).

5.1.2. Руководствуясь положениями пункта 3 статьи 2l Федерального
закона }l! l52-ФЗ в случае выявления такого инцидента предпринимаются
следующие действия:

5.1.2.1. В течение 24 часов уведомляется уполномоченный орган по
защите прав субъектов персонalльных данных через сервис
https://pd.rkn.gov.rrr/incidents/form/ с передачей следующих сведений:

произошедший инцидент,
предполагаемые причины, повлекшие нарушение прав субъектов

персонаJIьных данных;
предлолагаемый вред, нанесенный правам субъектов персональных

данных;
о принятых мерах по устранению последствий соответствующего

инцидента;
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сведения о лице' уполномоченном оператором на взаимодействие с
уполномоченным органом по защите прав субъектов r]ерсона!,Iьных данных, по
вопросам' связанным с выявленным инцидентом.

5.1.2.2. В течение 72 часов направляется посредством сервиса
https://pd.гkn.gov.ru/incidents/fonn/ информачия о результатах внутреннего
расследования выявленного инцидента, а также предоставляются сведения о
лицах, действия которых стЕLпи причиной выявленного инцидента (при
напичии'1.

5.1.2.з. Направление сведений о расследовании производится с
указанием полученного номера и ключа уведомления при регистрации
инцидента.

5.1.2.4. Проверить состояние своего уведомления об инциденте
можно посредством сервиса https://pd.rkn.gov.ru/incidents/notification check/.

ответственвость при организации мероприятий по выявлению
компьютерных инцидентов и реагированию на них

6.1. ответственность за организацию мероприятий по выявлению
компьютерных инцидентов и реагированию на них в соответствии с
требованиями настоящей Инструкчии возлагается на адмиЕистратора
безопасности Ис.

6.2. ответственность за соблюдение требований настоящей Инструкции
возлагается на всех сотрудников, эксплуатирующих ИС

о



УТВЕРЖДЕНА
приказом ГКУ НСО ЦСПН Северного
района
от << 3с >> сч 20Jýг. Ny /ý1

Инструкция по управленrtю конфигурашией

l. общие положения

1.1. Настоящая Инструкчия разработана в целях ре€шизации мер по

управлению конфиryрачией информационнь]х систем (далее - ИС) ГКУ НСО
ЦСПН Северного района и системы защиты информачии, которые должны
обеспечивать управление изменениями конфиryрации ИС и системы защиты
информачии, ана,,Iиз потенц}tаJтьного воздействия планируемых изменений на
обеспечение безопасности информации, а также документирование этих
изменений.

|.2, Контроль за исполнением настоящей Инструкчии осуществляет
администратор безопасности ИС.

2. Управление изменениями конфигурации ИС

2.|. Лицом, которому разрешены действия по внесению изменений в
конфигурацию ИС и системы защиты информачии является администратор
безопасности Ис.

2.2. Администратор безопасности ИС должен производить анaLпиз

потенци.Lпьного воздействия планируемых изменений в конфигурации ИС и
системы защиты информачии на обеспечение защиты информации. В слl^rае
принятия решения об изменении конфиryрации администратор безопасности
ИС должен проверять в банке уязвимостей ФСТЭК России
(https;//bdu.fstec.ruhul) наJIичие уязвимых версий планируемого к
использованию в ИС программного обеспечения при изменении конфиryрации
ис.

2.3. В случае принятия положительного решения об изменении
конфигурачии администратором безопасности ИС производится согласование
изменений в конфигурачии \IC с должностЕым лицом (работником),
ответственным за обеспечение безопасности информации.

2.4. При анzLпизе адNrинистратором безопасности ИС возможных
изменений в конфиryрачию ИС и системы защиты информации ИС
учитываются следующие факторы:

- в случае развития (модернизации) ИС, в ходе которого изменена
конфиryрачия (параметры настройки) средств защиты информации, исключены
программные, программно-технические средства и средства защиты
информашии, дополнительно вкJIючены аналогичные средства или заменены на
анfulогичные средства, производится внесение изменений в проектIlую и

рабочую документацию;



Правила документирования информации (данных) об изменениях в
конфигураци и ИС и системы защиты информаuии ИС.

3.1. Сведения о применяемых технических и программных средствах в
составе ИС фиксируются в техническом паспорте ИС.

з.2. В техническом паспорте Ис должен быть предусмотрен раздел,
фиксирующий сведения об изменении состава применяемых технических и
программных средствах в составе ИС.

з.3. В случае необходимости внесения изменений конфигурации Ис и
системы защиты информации ис инициатором такого изменения
разрабатывается заявка Ita вFlесение изменениli (Приложение ЛЪ 1 к настоящей
инструкции) и передается администратору безопасности Ис, который в свою
очередь, опир:шсь на положения раздела 2 настоящей Инструкции принимает
решение об изменении конфиrурации.

з.4. отметка о принятом решении проставляется в соответствующей
зaUIвке. При необходимости вносятся изменения в технический паспорт ИС.

з.5. В случае необходимости изменения конфигурации с учетом ttyнkTa
2.4. настоящей Инструкции могут быть привлечены организации - лицензиаты
ФСТЭК РОССИИ.

ответственность при управлении конфигураци ей ИС и системы защиты
информации в ИС

4.1. OTBeTcr.BeHHocTb за управление коrrфигурачией ИС !t системы
защиты информации в ИС в соответствии с требованияlчIи настоящей
Инструкции возлагается на администратора безопасности ИС.

4.2. ответственность за соблюдение требований настоящей Инс,грукчии
возлагается на всех сотрудников гку нсО цсгЕl Северного района,
эксплуатирующих ИС.

3

4

- в случае развития (модернизации) ИС, приводящего к повьiшеЕию
уровня защищенности Ис и (или) к изменению архитектуры подсистемы
безопасности информации Ис в части изменения видов и типов программных,
программно-технических средств tl средств защиты информаlдии, изменения
структуры системы защиты информации, состава и мест расположени я Ис и
его компонентов' организуется IIровеление повторной оценки эффективности
ис.
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Приложение Nл 1

к инструкции по управлению
конфиryрачией

ФормА
Заявка Л} _

на внесение изменений в конфигурачию информациоrrньD( систем
ГКУ НСО L{СПН Северного района

Прошу внести изменение в кояфигурацию информационной системы

Автор запроса (Ф.И.О. работника
ГКУ НСО IfСПН (наименование)

района):

,Що,rжность:

Наименование структурного
подразделения:

Краткое оIIисаIIие предлагаемого
измеЕения:

Обоснование необходипtости
внесения изменения:

(dо-lэtсносtп ь )
( )) г

(Ф.И.()) (Поdпuсь.) (Дqпа)

2. Возможность внести изменение в конфигурапию информационньrх систем ГКУ
нсо Llспн Северного района в указдIных целях согласую /fi."::":iffIf

(dо_lхносmь)
( г

(Ф-И.()) (Пtлdпttсь) (Даtпа.)

в cвrl lll (,

(}'ка3ьlваеlпся прччuна lte соzltасоваttuя uiuеiеаППЪ сlуйё iа,tllчuя lпаковьLl)

3. Возможность внести изменение в конфигурацию информационных систем ГКУ
НСО ЦСПН Северного района в указанньж целях подтверждаю

(dо:ркносlпь)

г
(Ф_И.()) (ПоDпttсь)

4. отметка исполнителя
выполrrенные действия

(Дцпlа)

(Ф_и-()) (Поdпчсь)
((

(Дапа)
г



УТВЕРЖДЕНА
прик.lзом ГКУ НСО ЦСПН Северного
paLloHa
от <.lc > -| 20,,t{г, Nnl9

И нструкчия поль:tоватеJlя информационltых систем

l . обrцие положения

1.1. Настоящая инструкция определяет функции, права и
ответственность поJIьзователя информационных систем (да"чее - ИС) ГКУ НСО
ЦСПН Северного района.

|.2. ГКУ НСО ЦСПН Северного района назначает пользователей ИС
соответствующими внутренними документами Гку Нсо цсгtн Северного
района.

1.3. Пользователями ИС, являются работники ГКУ НСО ЦСПН
Северного района, которым это необходимо и предусмотрено в процессе
исполнения их функuионмьных обязанностей, Лица допускаются к работе в
ИС в установленном в ГКУ НСО ЦСПН Северного района порядке.

1.4, Ознакомление пользователей ИС с настоящей инструкцией
осуществляется под подпись.

2. Обязанностипользователя

2.1 . Знать и выполнять требования законодательства Российской
Федераuии и локаJIьных актов ГКУ НСО ЦСГЕI Северного района,
устанавливающих правила обработки и защиты информации.

2.2. При эксплуатации ИС с целью защиты информации, пользователь
обязан:

- руководствоваться требованиями настоящей инструкции, а также
других лок€Lпьных нормативных правовых актов в отношении обработки
информации.

- соблюдать установленную технологию обработки информации, в
том числе технологию обработки информаuии.

2.З. Пользователь должен свести к минимуму возможность
неконтролируемого доступа к средствам вычислительной техники (далее -
СВТ) посторонних лиц, а также возможность просмотра посторонними лицами
ведущихся на СВТ работ. В случаях кратковременного отсутствия (перерыв,
обед) при выходе в течение рабочего дня из помещения, в котором
размещаются СВТ, пользователь обязан блокировать ввод-вывод информации
на своем рабочем месте или выключить СВТ.

2.4, Пользователь самостоятельно следит за состоянием специzLпьного
защитного знака' расположенного на СВТ.

2.5. !,окладывать администратору безопасности ИС и своему
непосредственному руководителю :

- о фактах имевшегося или предполагаемого несанкционированного
доступа к информации, носителям информации, СВТ' помещениlIм, в которых

располагаются СВТ;
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- об утрате носителей информации' паролей и идентификаторов,
ключей от помещений, где ведется обработка информации;

- об обнаружении вредоносного программного обеспечения или
нетипиtlного поведения Ис;

- о попытках пол)чения информации лицами, не имеющими к ней
допуска.

- об иных внештатных ситуациях, связанЕых с угрозой безопасности
ис.

2.6. Пользователю запрещается:

- flодключать к СВТ нештатные устройства;
- самостоятельно вносить изменения в состав, конфиryрацию

размещение СВТ;
самостоятельно вносить изменения в состав:, конфигурацию

настройку программного обеспечения, установленного в ИС;
- самостоятельно вносить изменения в размещение' состав ,,

настройку средств защиты информации (СЗИ) ИС;
- сообщать устно' письменно ,lли иным способом (показ и т.п.)

другим лицам идентификаторы и пароли, передавать ключи от хранилищ и
помещений и другие реквизиты доступа к ИС;

- разрешать работу с СВТ ИС лицам, не допущенным к обработке
информачии в установленном порядке.

З. Права пользовате;rя ИС

3.1. Пользователь ИС имеет право;

- обращаться к администратору безопасности Ис по любым
вопросам, касающихся обработки и защиты информации в ИС (вьтполнение
режимных мер, установленной технологии обработки информации, инструкций
и других документов по обеспечению безопасности информации ИС);

- обращаться к администратору безопасности Ис с просьбой об -оказании консультаций и технической помощи по обеспечению безопасности
обрабатываемой в Ис информаuии, а также по вопросам эксплуатации
установленных СЗИ;

- обращаться к администратору безопасности Ис с просьбой об
оказании консультаций и технической помощи r]о использованию
установленных программных и технических средств ИС.

и

и



1. ответственность

4. 1. На пользователя возлагается персонаJIьная ответственность:
- за соблюдение установленной технологии обработки информации в

ИС;
- за соблюдение режима конфиденциальности информации в ИС;
- за правильность понимания и полноту выполнения задач, функций,

прав и обязанностей,, возложенных на него при работе в ИС;
_ за соблюдение требований локаJIьных актов по Bo[pocaJ\4 обработки

и защиты информачии в ИС.



УТВЕРЖДЕНА
приказом ГКУ НСО ЦСПН Северного
района
от << JC >> СЧ 20Лг. Ns lS+

Инструкuия администратора безопасности информационных систем

1. общие положения

l . t. Настоящая
ответственность лица,

инструкция определяет функции, права и
ответственного за обеспечение безопасности

информационных систем (далее ИС) ГКУ НСО ЦСПН Северного района,
определенного администратором безопасности ИС ГКУ НСО ЦСПН Северного
района.

|.2. ГКУ НСО ЦСПН Северного района назначает администратора
безопасности ИС соответствующим внутренним документом ГКУ НСО ЦСtЕ{
Северного района.

1.3. Администратор безопаснос,ги ИС в своей деятельности
руководствуется Федеральными законами от 27.07.2006 ЛЪ 149-ФЗ (Об
информачии, информационных технологиях и о защите информации> и от
2'7.07.2006 Ns 152-ФЗ (О персональных данЕых))., постановлениями
Правительства Российской Федерации от 15.09,2008 Ns 687 <Об утверждении
Полоiкения об особенностях обработки персонalJIьных данных, осуществляемой
без использования средств автоматизации)), от 21.03.2012 N! 211 (Об
утверждении перечня мер' направленных на обеспечение выполнения
обязанностей, предусмотренных Федеральным законом <О персона.llьных
данных)) и принятыми в соответствии с ним нормативными правовыми актами,
операторами, явJUIющимися государственными или муниципаJIьными
органами>' от 01.11.2012 М 1119 кОб утверждении требований к защите
персонaшьных данных при их обработке в информачионных системах
персон.шьных данных)), главой 14 Трудового кодекса Российской Федерации,
пунктом 8 Состава и содержания организационньж и технических мер по
обеспечению безопасности персонаJIьных данных при их обработке в
информационных системах персон€tльных данных., утвержденных прик€lзом
ФСТЭК России от 18.02.2013 N9 21' пунктом 20 Требований о защите
информации, не составляюцей государственную тайну, содержащейся в
государственных информационных системах' утвержденных приказом ФСТЭК
России от t 1.02.201З ЛЪ 17, иными нормативными правовыми актами
Российской Федерации в области защиты информации, в том числе
персон,rльных данных, настоящей инструкцией и иными нормативными
правовыми актами ГКУ НСО ЦСПН Северного района в области защиты
информации, в том числе персональньiх данных.

1.4. Администратор безопасности ИС знакомится с настоящей
инструкцией под роспись.

2. Обязанности администратора безопасности ИС



2.1. Администратор безопасности ИС обязан:

- применять технические меры защиты информации;

- обеспечлrвать функционироваIlие и безопасность средств защиты
информации;

- обучать flользователей работе на персон€lльных компьютерах с

установленными средствами защиты информации;

- контролировать выполнение установленньiх правил обеспечения
защиты информации лицами, допущенными к обработке информачии
соответствующим внутренним документом ГКУ НСО ЦСПН Северного
раЙона;

- инициировать лроведение служебных расследований по фактам
нарушения установленных правил обеспечения защиты информаuии.
несанкционированного доступа к информации;

- разъяснять пользователям порядок использования машинных
носителей информачии и контролировать заполнеЕие соответствующег(
журЕала;

- информировать ответственного за организацию обработки
информации об инцидентах и попытках несанкционированного доступа к
защищаемой информации, элементам систем и средствам защиты информации;

- организовывать антивирусную защиту в соответствии с
соответствующей Инструкцией ;

- предоставлять доступ к ИС новым пользователям, предоставлять им
возможность задать пароль, соответствующий требованиям <Инструкции по
управлению правилами и процедурами идентификации и аутентификации>;

- производить мероприятия по внеплановой смене паролей;

- осуществлять периодическое резервное копирование баз
информации и сопутствующей защищаемой информации, а также осуществлять
внеплановое создание резервньш копий по запросу пользователеi,t ИС иlилtт в
иных случчшх' когда это необходимо для обеспечения сохранности
информачии;

- осущсствлять восстановление информации из резервных коlrий по
запросу пользователей ИС л,tlили в иных случаях' когда это необходимо для
восстановления утраченных сведений:

- хранить дистрибутивы программного обеспечения, установленного
в ИС., в том числе дистрибутивы средств защить1 информачии, в месте.
искJIючающем несанкционированный доступ к ним третьих лиц;

- реЕl,чизовывать контроль (анализ) защищенности информации ИС;
- осуществлять выявление компьютерных инцидентов' реагирование

Еа них и проведение расследований;
- обеспечивать управление конфигурацией ИС и системы защиты

информации ИС;
_ вносить свои предложения по совершенствованию мер защиты

информации в ИС, разработке и принятии мер по предотвращению возможных
опасных последствий нарушений, приводящих к снижению уровня



защищённости информации,
2.2. Администратор безопасности ИС может выполнять свои обязанности

с привлечением сотрудников иных организаций на основании заключенных
соглашений.

Щействия администратора безоласности ИС при обнаружении
попыток несанкционированного доступа

3. 1 . К попыткам несанкционированного доступа относятся:

- действия третьего лица, пытающегося получить доступ (или уже
получившего доступ) к ИС, при использовании уrётной записи администратора
или другого пользователя ИС, методом подбора пароля., использования пароля,
разглашённого владельцем учётной записи или любым другим методом;

- сеансы работы с ИС незарегистрированных пользователей, или
пользователей,, нарушивших установленную периодичность доступа, или срок
действия полномочий которых истёк. или превышающих свои полномочия по
доступу к данным.

З.2. Пр" выявлении факта несанкционированного доступа
администратор безопасности ИС обязан действовать в соответствии с
Инструкцией по выявлению комльютерных инцидентов и реагироваIIию на
них.

4, Настройка срелств защиты информачии ИС

4.i. Администратор безопасности ИС при настройке и
администрировании средств защиты информаuии ИС руководствуется
нормативно-правовыми актами Российской Федерации в области обработки
персональных данных и защиты информачии.

4.2. Щействия администратора безопасности ИС по параметрам настройки
средств защиты информачии при необходимости согласовываются с
государственным бюджетным учреждением Новосибирской области <Центр
защиты информачии Новосибирской области> (да,rее - ГБУ НСО (ЦЗИ НСО>)
и производятся согласно внутренних документов ГБУ НСО <ЦЗИ НСО).

5. Права адмиt-tистратора безопасности

Администратор безопасности ИС имеет право:

- требовать от работников выполнения установленных правил
обеспечения защиты информаuии;

- требовать от работников прекращения обработки информации в
случаях их неправомерного использования и нарушения правил обеспечения
защиты информации;

- вносить предложения по совершенствованию технических мер по
защите информации.

з



6. Ответственность

4.1 . Администратор безопасности ИС несёт персонurльную
ответственность за качество проводимых им работ по обеспечению
безопасности информашии.

4.2. Администратор безопасности ИС несёт ответственность за
разглашение информации ограниченного доступа, ставшей известной ему по
роду работы., в соответствии с законодательством Российской Федерации.



УТВЕРЖДЕНА
приказом Гку Нсо

ЦСПН Северного района
от 3о .0ч, l9 Ns /.Г+

Инструкция
ответственного за защиту информации в информационных системах

l. Общие положепия
1.1 . Настоящая Инструкция ответственного за защиту информации в

информационных системах ГКУ НСО ЦСПН Северного района (дшее -
Инструкчия) определяет функции, права и обязанности ответственного за
защиту информации в информаuионньiх системах ГКУ НСО ЦСГtr{
Северного района.

|.2. Ответственный за защиту информации в информационных
c}lcTeмax ГКУ НСО ЦСПН Северного района назначается из числа
заместителя директора ГКУ НСО ЦСПН Северного района или сотрудника,
исполняющего обязанности директора ГКУ НСО ЦСГtН Северного района в
его отсутствие.

2. Обязанности ответственного за защиry информации
2.|. Ответственный за защиту информачии в информационных

системах ГКУ НСО ЦСГtН Северного района обязан:

- осуществлять контроль за выполнением требований,
действ}.}ощих нормативных правовых актов по вопросам обеспечения защиту
информации в информачионных системах в ГКУ НСО ЦСПН Северного
раЙона;

- обеспечивать эксплуатацию информационных систем ГКУ НСО
ЦСПН Северного района в соответствии с их назначением;

- организовать порядок доступа в информачионные системы ГКУ
НСО ЦСПН Северного района;

- осуществлять взаимодействие с администратором безопасности
информационных систем ГКУ НСО ЦСГIri Северного района в целях
контроля состояния защищенности персональных данных в ГКУ НСО ЦСГЕI
Северного района;

- контролировать качество и своевременность выполнения
должностными лицами установленных требований по обеспечению
безопасности rrерсональных данных;

- контролировать соблюдение правил допуска сотрудников в
помещения, в которых находятся компоненты информационных систем ГКУ
НСО ЦСПН Северного района;

- контролировать проведение технического обслуживания
информачионных систем ГКУ НСО ЦСПН Северного района;



- принимать участие в организации и tIроведении расследовании
по фактам нарушений в области защиты персон€lльных данных (далее ПДн)
и разработке предложевиli по устранению недостатков и предупреждению
подобного рода нарушений.

З. Права ответствеIlного за защиту информации
3.1. Ответственный за защиту информаuии в информачионных

системах ГКУ НСО ЦСГН Северного района имеет право:

- требовать от сотрудЕиков выполнение rlнструкциti по
обеспечению безопасности ПRн при их обработке в информационных
системах ГКУ НСО ЦСПН Северного района;

- инициировать проведение служебных расследований по фактам
нарушения установленных требований обеспечения безопасности П.Щн,

несанкционированного доступа, утраты, модификации, порчи ПДн и
технических средств информачионных систем ГКУ НСО ЦСГtН Северного

раЙона;
- требовать прекращения обработки Пflн в случае нарушения

установленного порядка работ или нарушения функuионирования средств
защиты информачии;

- участвовать в ан€Lпизе ситуаций, касающихся функционирования
средств защиты информачии и расследования фактов несанкционированного
доступа;

* участвовать в мероприятиях по осуществлению контроля
обеспечения безопасвости П!н. Одной из форм контроля защиты П!н
является периодическая проверка информационных систеN{ ГКУ НСО ЦСПН
Северного района, проводимая не реже одного раза в три года. Указанный
контроль можно проводить самостоятельно и (lлли) с привлечением на
договорной основе юридических лиц и индивидуальных предпринимателей,
имеющих лицензию на осуществление деятельности по технической зашите
конфиденциальной информации ;

- участвовать в расследовании возникающих инцидентов
безопасности П.Щн в информационных системах ГКУ НСО ЦСПН Северного
района. По каждой предflосылке к утечке ПДн для выяснения обстоятельств
и причин невыполнения установленных требований проводится
расследование, Дlя проведеFlия расследования назначается специмьная
комиссия. Комиссия обязана установить. имела ли место утечка Пffн, rr

обстоятельства ей сопутствующие, установить лиц, виновных в нарушении
предписанных мероприятий по обеспечению безопасности ПЩн, установить
причины и условия' способствовавшие нарушению, и выработать
рекомендации по их устранеttию. После окончания расследования директор
ГКУ НСО ЦСПН Северного райоrlа принимает решение о нак€вании
виновных лиц и необходиNIых мероприятиях по устранению недостатков.

4. Ответственность ответетвенного за защиту информации
Ответственный за защиту информации в информачионных системах

ГКУ НСО ЦСПН Северного района несет персон€rльную ответственность за:



- неисполнение, несвоевременное или некачественное выполнение
возложенных на него обязанностей по защите информации в
информационных системах гку нсО L{СПН Северного района;

- достоверность отчетных данных и других подготавливаемых
материаJIов;

- качество работ по защите информации в соответствии с
фуr*циона.r,ьными обязанностями;

- соблюдение режима конфиденцимьности ПЩн при их обработке
и хранении в информационных системах ГКУ нсо цспН Северного района;

- соблюдение требований нормативных правовых актов, прикalзов,
распоряжений и инструкций, определяющих порядок организации работ по
обеспечению безопасности П!н,
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приказом гку Нсо Цсгн
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Инструкция
ответственного за организацию обработки персон€ulьных данных

1. Обrцие положения
1.1. Инструкция ответственного за организацию обработки

персональных данных в ГКУ НСО ЦСПН Северного района (далее -
Инструкция) разработана в целях обеспечения безопасности персон€lJIьных
данных (далее - ПЩн) при их обработке в информационных системах ГКУ
НСО ЦСПН Северного района.

|.2. Ответственный за организацию обработки П[н в ГКУ НСО
ЦСПН Северного района назIIачается приказом директора ГКУ НСО ЦСПН
Северного района.

1.3. Ответственный за организацию обработки П!д в своей работе
руководствуется Федеральным законом от 21 .07.2006 ЛЪ l52-ФЗ (О
персонzшьных данных), иными нормативными правовыми актами, настоящей
Инструкllией, а также иными нормативными правовыми актами ГКУ НСО
ЦСПН Северного района, регламентирующими вопросы обработки ПДн и
несет персональную ответственность за свои действия.

2. Обязанности ответственного за организацию обработки П.Щп

2.|. Осуществлять внутренний контроль за соблюдением
сотрудниками ГКУ НСО ЦСПН Северного района законодательства
Российской Федерации о Пflн, в том числе требований к защите П,Щн.

2.2. .щоводить до сведения сотрудников Гку нсо цспн Северного
района положения законодательства Российской Федерации о ПДlн,
локzLпьных актов по вопросам обработки ПЩн, требований к защите П,Щн.

2.З. Организовывать прием и обработку обращений и запросов
субъектов Пfl,н или их представителей и осуществлять контроль за приемом
и обработкой указанных обращений и запросов.

З. Основные функuии ответственного за организацию
обработки Пflн

3.1. Проведение единой политики ГКУ НСО ЦСПН Северного района
и координация работ по организации обработки П.Щн.

З.2. Контроль за исполнением организационных и распорядительных
документов по организации обработки ПЩн в ГКУ НСО ЦСПН Северного
раЙона.



З.3. Проведение периодического контроля эффективности мер
защиты П,.Щн в ГКУ НСО ЦСПН Северного района. Анализ результатов
контроля.

З.4. Рассмотрение и утверждение предложений по
совершенствованию системы зашIиты П.Щн в ГКУ НСО ЦСПН Северного
района.

З.5. Осуществление непосредственного контроля за соблюдением

установленного законодательством порядка рассмотрения запросов
субъектов П[н.

З.6. Организация повышения квмификации сотрудников в области
защиты ПЩн.

З.7. Организация повышения информированности сотрудников по
вопросам обеспечения безопасности ПЩн.

4. Права ответственного за организацию обработки Пffн
Ответственный за организацию обработки Пflн имеет право:

4.1 . Запрашивать и получать необходимые материалы для
организации и проведения работ по вопросам организации обработки П{н.

4.2. Осуществлять контроль за реализацией требований
организационных и распорядительных документов по организации
обработки П!н, а также предписаний государственных органов контроля,

5. Ответственность ответственного за организацию обработки
ПДн

Ответственный за организацию обработки ПЩн несет персональ!rую
ответственность за:

- правильность и объективность принимаемых решений по
вопросам обработки П.Щн;

- правильное и своевременное выполнение требований
организационных и распорядительных документов, принятых в ГКУ НСО'.-
ЦСtШ Северного района по вопросам обработки ГЩн;

- выполнение возложенных на него обязанностей_
предусмотренных настоящей Инструкцией;

- соблюдение трудовой дисциплины, охраны труда.

,у V, ffflarnk,,е,,
эо Oq.kL



уl,вЕрждЕtIА
llриказоN{ ГКУ нСО ЦСПН

Северного района
от 3о. оЧ.lý хs /5+

Инструкция
ответственного по обеспечен ию безоласн ocTl I персояа_!ьньIх данньж

1. Обшие положения
1.1. Инструкция ответственного по обеспечению безопасности персональньD(

данных в ГКУ НСО ЩСПН Северного района (далее - Инструкция) разработана в цеJuIх
обеспечения безопасности персонаJIьных данных (далее - П!н) при их обработке в ГКУ
НСО ЦСПН Северного райо;та.

1.2. Ответственный по обеспечению безопасности ПJ]lr в I'KY НСО ЦСПН
Северного района назначается приказом директора ГКУ НСО ЦСПН Северного района.

1.З. Ответственный tlo обеспечению безопасности П.Щн в своей работе
руководствуется Фе;lерапьным законом от 27.07.2006 Nq 152-ФЗ кО персональных
данньtх). иными llормативныгчlи правовыми актаNIи, настояцей Инструкчией, а тilкже
иными нормативными прirвовыItи актами I-KY НСО ЦСПН Северного района,
регламентирующими вопросы обработки II!н и несет персональную ответственность за
свои лействия.

2, Обязднности отве,!,ственцого по обеспечению безопасности П!н
2.1. Осуществлять внl,тренний KoHTpoJlb за собJIIодением сотрулниками ГКУ

НСО ЦСПН Северного района законодательства Российской Федерации о ПДн, в том
числе требований к заlrдите Пflн.

2.2. !оводить до сведения сотрудникоl] ГКУ НСО ЩСПН Северного района
rlо"rlожения законодательства Российской Фелерации о I1.Щн, локальных актов по вопросам
обработки [I!H, требований к защите П!н.

З. Основные функцпи ответственпого по обеспечению безопдсности Пffп
3.1. Проведение единой политики ГКУ НСО ЦСПН Северного района и

координация работ по обеспечению безопаснос,ги П,Щн.

З.2. Планирование меропрlrятий по органIaзации обеспеченIlя безопасности ПЩн.

3.З. Организация меролриятий по тех}lическому обеспечению безопасности
IlДн.

З-4- Оргаrrизация мероприя,гий. IIаправленных на предотвращение
несанкционироваIIного достyпа к ПДн или передачи их лицам, не имеюlцим права доступа
к такой инфорплации.

З.5, Оргаrtизация постоянного контро,ця за обеспечением уровня заIцищенности
IlДн.

З.6. Координация действий по подготовке информационных систем к аттестации
по вылолнению требований по обеспечению безоласности П.Щн.

З.7. Контроль за исl]оjltlеIlием организационных и распорядительньп
документов по обеспечению безопасностr-r Пffн в I'KY НСО L(СПН Северного района.

З.8. Рассмотрение предJIожеl{ий по чстраненик) недостатков и предупреждению
нарушений в части обеспечения безопасности П[н. осуществление KoHTpoJuI за
устранением нарушений.



З.9. Организация гtовышения лtнформированности сотру.llников ло Bollpocal\{
обеспечения безопасности Пfl н.

З.l0. Изучение отчетов о сос,гоянии работ по обесгlечению безоласности П!н в
ГКУ НСО ЩСПН Северного райопа.

4. Права ответствецного по обеспечению безопасности ПДн
0тветствелrrrый по обеспечениrо безопасности I1flH имеет право:

4.1. Запрашивать и получагь tlеобходиллые материalлы для организации и
проведения работ по вопросам обеспечения безопасrtости П!н.

4-2- Осуществлять контроль за реализацией требований оргаfiизационных и
распорядительных док_чментов по обеспечению безопасности Пflн, а также предписаний
государственных оргаIlов контроля.

4,З. Контро-пировать деятельность сотр.чдников ГКУ НСО L{CIIH Северного
района в части выполнения ими требований по обеспечению безопасности Пflн.

4-4. Принимать решIение о lIриостановке работ в случае обнаруrrtения
несанкцио}Iированного доступа, утечки (или предпосылок дlя утечки) П!н.

4.5. 11ривлекать в установленноI!,t порядке необходимых специалистов из числа
сотрудtlиков ГКУ НСО L{СП}l СевсрIrого района д.пя проведения лrcследований.
разработки решlений, мероприятий и организационно-распорядительньгх доку!{ентов по
вопросам обеспечения безопасности ГШн.

5. Ответственность ответствеrIного по обеспечению безопасности ПДн
Отве,гственrrый по обеспечению безопасности ПЛн несет персон.Lльную

ответственность за:

- правильность и объектлtвность принимаемых решений по вопросам защиты
ПДн;

- правильное и cBoeBpeMeнlIoe выполнечие требований оргаяизационных и
распорядительньrх документов. приtlятьIх в ГКУ НСО ЩСПН Северного района по
вопросам защиты I'lДн;

- выполнен!iе вOзложеннь]х на него обязанностей. предусмотреflных
настоящей Инструкцией;

- качество лроводимых работ по обеспечеrrию безопасности П!н в
соответствии с функционzl,тьными обязанностямиi

- соблюдение трудовой дисциплиrIы. охраяы труда.
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Правп.rа
обрабоtкIt llepcoll Ir'ныx даIIllых, осуществJIяелtоr"r без rrспо.llьзоltанrlя средств

авто]!tати,jаlIии

l. Обшпе по.,lоzriеtrllя

I .l . Настояшие правила опредепяют порядок обработки персональных данrтьrх без
использования средств вычислительной ,гехники в ГКУ I{CO ЩСIIН Северного района,
являются обязательными для исполнения ею сотруднIлкаNlи и должны доводиться под
роспись.

1.2. Правила разработаны в соответствии с требованиями постановления
Правительства Российской Федерачии от 15.09.2008 Nq 687 кОб утверждени7 Положения
об особенностях обработки персонiшьньж данных. осуществляемой без использования
средств автоматизации)) и расIlространяются lla док}тllенты, испо-{Itенные на бумажных
носителях. в том числе пол),че}lньЕ п!тем извлечения из инфорNtационньrх систем
персовaUIьных данньж (вызода на печать).

1.3. К док}r.лентам на бумажных носителях, содержащим персональные данные
(лалее - документы). относятся:

типовые формы локумеtlтов (бланки):
журнаJIы (реестры. книги);
ИНЫе ДОК}'Тt{еНТЫ.

1.4. [-le допускается в ollнoм лок)менте фиксация персональных данньD(, цеJIи
обработки которьгх заведомо не совместимы.

2. Поря,lок обращения с .l()Kl,NtellTa]uп, соrIержаlIlи}tи персональные ланные

2.1. [Iрием и учет (регистрация) документов, осуществJIяются специ!шистом,
которому поручен приём и учет несекретной докуплентации.

2.2. Все доку!rенты пол:1ежат обязательному учету в соответствии с прitвЕлalми
ведения делоtlроизводства.

Их подготовка. движение и уничтожение до"rlжны осуществляться в соответствии
с требованиями. прелусмотренными для документов, содержащих слуясебную
ияформацикr ограниченного распространеиия.

При этом в отношении каждого док},Nrен,га в любой момент времени должно быть
док)менталь}lо установлено его местонахожде}Iие. а именно - сотрудник. у которого
находится документ.

2.3. {окументы передаются сотр}днлtка\, Ilол роспнсь. !окументы хранятся
сотр)дяиками в порялке, предусмотренном для документов, содержащих слlя<ебную
информачню оI,раниченного распространения.

Передача документов о,г олного работника к другому осуществляется с

разрешения диреюора ГКУ НСО L[СПН Севервого райоtlа, в котором находится докр{ент
на MoMel{T возникновения необходимости его передачи. иJlи по согласованному решению
лирекгора ГКУ НСО ЦСПН Северного района. между сотрулниками которьж
осуществляется передача.



2.4. Размножение (тиражированIlе) док\'мсн I,.'B ос\lцествjlяется только с
письменногО разреlления директс)ра I,Ky t{CO I [CIlH Северпого района.

2.6. О фактах утраты документа ставится в известность директора гку нсо
ЩСПН Северного района. который принимает реIхение о необходимосi" " пор"д*е
расследования обстоятельств ег0 ч.l.раtы.

3. особеннпстll работы с тпповымrr формамп и ?rryрналами

3.1. При использовании .l.иповьrх форм документов, должны соблн-rдаться
спедующие условия:

тигIовая форма или связанные с ней докуменlы должны содержать сведения о
чели обработки персональных данных, реквизиты гку t{сО ЩСЛН Северного района.
фамилию, имя, отчество и адрес субъекта персональных данньIх. ис.tочник полччения
персонalльных данных. сроки обработки персональных данньrх;

типовая форма до"пжпа предусматривать разлел. в котором субъект персональных
данньж може,г Ilоставить отметку о своем согласии на обработку персональных данных
(если согласие не предуслtотрево fаконодательством Российской Федерации. то типовая
форма должlIа содержать ссылку на Федеральный закон Российской Фелерации с
указанием статей);

типовм форма должна разрабатываться с учетом необходимости озпакомлеIlия
субъекгов персональных данных ,гакип{ образом. чтобы не бьrпи наруulены праtsа и
интересы иных субъеюов персо!Izцьпых ланЕых.

3.2. Ilри ведении журналов (реестров_ кllltг). содержащих персон,l,,Iьные данные.
должны соблюдагься следуюlцие условия:

необходимость ведения журнала до.;uкrlа быть предусмотреlIа нормативными
правовыми акr,ами Российской Федераtии. ведомствеtIными нормативными аюами или
локальнымИ нормативныNIИ ак,гами ГКУ нсо цсt ltl Севернот.о района;

опредеJIенис круга JlиIl. коl,орые имеют достчtt к журналу, отвечают за его ведение
и сохранносты

определение сроков хрfu Iения заполненных журналов.
Копирование содержащейся в таких журнаrах (реестрах. книгах) информации не

допускается.



УТВЕРЖДЕНЫ
приказо]\{ ГКУ НСО ЦСПН

Северного района
о1 зо сч. t-C N! /.l7

Правила
работы с обезличенными ланными

l, В соответствии с Федеральным законом от 27.07.2006 ]ф 152-ФЗ
<О персональных данных)> обрабатываемые персональные данные подлежат
обезличиванию по достижении целей обработки или в случае утраты
необходимости в достижении этих целей.

2. Щиректор ГКУ НСО ЦСПН Северного района принимает
решение о необходимости обезличивания персоншrьных данных.

З. Специалисты, непосредственно осуществляющие обработку
персонаJIьных данных, готовят предложения по обезллтчиванию
персональных данных, включающие обоснование такой необходимости и
способы обезличивания.

4. Специалисты, обслуживающие базы данных с персонzlльными
данными' совместно с ответственным за организацию обработки
персональных данных, осуществляют непосредственное обезличивание
выбранным способом.

5. В ГКУ НСО ЦСПН Северного района применяются следующие
способы обезлич и ваttия ;

l) метод введения лtдентификаторов - замена части сведений
(значений персонaLIlьных данных) идентификаторами с созданием таблицы
(справочника) соответствия идентификаторов исходным данным;

2) метод изменения состава или семантики - изменение состава или
семантики персональных данных путем замены результатами статистической
обработки, преобразования, обобщения или удаления части сведений;

3) метод декомпозиции - разделение множества (массива)
персонЕIльньlх данных на несколько подNtножеств (частей) с последующим
раздельным хранением подNlножеств;

4) метод перемешивания - перестановка отдельных значений или
групп значений атрибутов персональных данных в массиве персонirльньгх
данных.

6. Выбор и применение конкретного метода осуществляется в
соответствии с Методическими рекомендациями по применению прикzва
Роскомнадзора от 05.09,20l3 N9 996 (Об утверждении требований и методов
по обезличиванию персонiulьных данных)).

7. Обезличивание персонмьныхданныхосуществляют сотрудники,
ответственные за проведение мероприятий по обезличиванию
обрабатываемых персонаJI ьных данных.

8. Обезличенные персональные данные не подлежат разглашению.
9. Обезличенные персональные данные могут обрабатываться с

использованием и без использования средств автоматизации.



l0. При обработке обезличенных персон€шьных данных с
использованием средств автоматизации необходимо соблюдение:

l) парольной политики;
2) антивируснойполитики;
З) правил работы со съемными носителями (если они

используются);
4) правил резервного копирования;
5) правил доступа в помещения, где расположены элементы

информационных систем.
11. При обработке обезличенных персон€tльных данных без

использованиrl средств автоматизации необходимо соблюдение:
l) правил хранения бумажных носителей;
2) правил доступа к обезличенным персонarльным данным и в

помещения, где они хранятся.



У'ГtsI]РЖДЕНЫ
llрикаlом l'KY НСО ЦСПН

Северного района
от _|о. оЧ- 5 Nb /.f?

Правила
рассN{отрсния запросов счбъек,гов lIерсональIIых jlанных иJlп Ilx представителей

l. Субъект персонацыiьн даIlньх !I {еет прrtво па получение информации,
касаюrrlейся обработки его персонаqьных данньlх. в том чисjте солержацей:

l) по;{тверждение факта обработки Ilерсон&цьных даяных ГКУ НСО ЦСПН
Северного района:

2) правовые основания и цели обработки персонzlльньIх дirнньD(;
3) цели и применяемые ГКУ НСО ЦСПН Северного района способы обработки

персональlJых данIlыхi
4) наименование и N{ecтo нахождения ГКУ IICO L{СПН Северного района"

сведения о лицах (за исключением работников ГкУ LICO L{СПН Северного района),
которые имеют доступ к персональныN,r ланным или которым могут быть раскрыть]
персонzLтьные данные на основан}Iи .чоговора с ГКУ НСО L{CIIH Севсрного района или на
основании федералыIого закопа:

5) обрабатываемые IIерсональные ланные. относяuIиеся к соответствующему
сl,бъекту персональных данных. источЕик их получения, еслII иной порядок
представления таких даtпых нс предусмотрен федеральнылr закономi

6) сроки обработки персональных Jlilнных, в том числе сроки их хранения;
]) порядок осуществ"'rения сl,бъектом персональных данных прав,

llреr]усмотренных Федерапьным законоN{ <О персональных данньD();
8) наиN{енование должIlости, фамлt.rию, имя. отчество и местонахождение лица,

осуrцествляющего обработку персоЕfu,Iьных данньж по пор}пiению ГКУ НСО ЦСПН
Северного района, если обработка поручена или будет поручена такому лицу!

9) иные сведения, пред},смотренные Федерапьным законом <О персовальньrх
данных)) или другими федеральнымLt законами.

2. Право субъекта персонаlьньIх данных на достул к el,o персональным
ланным может быть ограничено в соответствии с федера-пьными законalN{и.

3, Сведения, указанные в пункте l настоящих fIравил, должны быть
предоставлены субъекту персонаrrьных даItных ГKY НСО ЩСПН Северного района в

доступной форме. и в них не должны содержаться персональные данныеl относящиеся к

лругим субъекта,v персонаJlыtых :1знньж, за исклк)чением сл),чаев. если имеются
законI{ые осI{оваI{ия дтя раскрытия таких персонrшIьных llанных.

4. Сведения, )жазанные в пункте 1 настояtllих Правил, предоставляются
субъекту персональных данных или его представителю ГКУ НСО L{СПН Северного
райоtlа при обращении либо при пол),чении заIIроса субъекта персона]ьных данных или
его представителя по форrrе сог.rIасно приложеник) 1 к настоящим Прави,rам,

Запрос должен содержать ItoMep ocHoBHoIo документа. улостоверяющего личность
субъекта персональных данных или его представителя. сведения о дате выдачи указанного
документа и вь]давшем его органе. свеления. подтверждающие }частие субъекта
персонаIьных .:lонных в отношениях с ГКУ НСО ЩСПН Северного района (номер
договора. дата заключения договора. условяое словесное обозначеrlие и (или) иные
сведения), либо сведения. иным образом подтвержлающие факт обработки персональньrх
данных ГКУ НСО ЩСПН Северного района, подпись субъекта персонапьньж данньrх или
его предс,гавитеJlя.

Запрос может быть направлен в форме электронного документа и подписан
э-пектронной подписью в соответствии с закоI{одате-цьством Российской Федерации.



5, В случае, если сведения. указанные в пункте 1 настоящих Правил. а,Iакжс
обрабатываемые персон&qьнь]е данные, были предоставлеЕы дJIя ознакомления субъекту
персональньж данны\ по eIo Tапрос}. субъект персонапы{ьLх данных вправе обратигься
повторt{о в ГКУ НСО L{СПН Ссверпого района или направить повторный запрос в целях
получения сведений, указанных в lIyHKтe 1 настоящих Правил. и ознаком.пения с такими
персонаr]ьными данными не pallee чем через трядцать дней после лервоначilльЕого
обращеяия или направления первоначального запроса. если более короткий срок не

установлен федеральным законол,1. принятым в соответствии с ним нормативным
правовым актом или договором, стороной коl,орого либо выr,одоприобретателем и,.tи
поручителем по которому является субъект персональных данньD(.

6. Субъект персональньIх данных вправе обратиться пoBTopllo в I-KY }lCO
L{СПН Северного paiioнa или направить ловторный заIтрос в целях получения сведений,
укаLзаЕных в пункте 1 rrастоящих Правил. а также в целях ознакомлеIlия с
обрабатываемыми персонalльныl\{ц данными до истечения срока, укaLзанного в пункте 5

настоящих Правил, в случае, еслп такие свеления и (или) обрабатываемые персонаJIьные
данные не были предоставлены ему для ознакомлеIIия в полном объеме по резу-[ьтата}f
рассмотрения первоначального обращения. Повторный запрос наряд} со сведениями.
указанЕыми в пчнкте 4 настояtцих Правил. должен содержать обоснование напрiвления
повторного запроса.

7. ГКУ НСО ЦСПН Северного района вправе отказать субъекту lIepcoHEL:IbHыx

данных в выпоJIнении повторного запроса! не соответствующего ус"lовиям.
предусмотренным пункта\{и 5 и б нас,гояших Правил. Такой отказ должен быть
мотивированItьIм. Обязаtлность представлен}tя доказательств обосноваЕнос,ги отказа в
выполнении повторного запроса лежит на 1'КУ НСО L{СПН Северного района.

8. Обязанности ГКУ НСО ЦСIlН Северного района при обрашlе}iии субъекта
персоналы{ых данных либо при получении запроса субъекта персональньtх данных или
его представителя:

1) ГКУ НСО L[СПI{ Северного pairoнa обязано сообщить в порядке.
предусмотренном пунктаNrи 1-7 настоящих [lравил, субъекту персончrльных данных или
его представителю инфорIIацию о наличии l]ерсонацьньtх данньж, относящихся к
соответств)/ющему субъекту персонilirьных лаIlных. а также предоставить возможность
ознакомления с этими персонаJIьньж данньtх при обращении субъекта llерсонirльных
данных или его лрелставителя либо в течение десяти рабочих дней с даты полrlения
зilпроса субъекта rlерсональньDi данных лlли его представителя. Указанный срок п.tожет
быть продлен. но не более чем Ila пять рабочих дней в случае }tаправления I'KY НСО
I{СПН Северного района в алрес субъекта персонaшьяых данньtх мотивированного
уведомления с указанием причия продления срока прелоставления запрашиваемой
информации;

2) в случае отказа в предостав-rlении иrrформаuии о наличии персонаlыIых
данных о соответствующеьl субъекте псрсонilльныч ланньtх или llерсонaIJIьных данных
субъекту персоналыIых ланных или его представителю rlри их обращении ltибо прlr
получении запроса суб,ьек,га персоIIальных ланных или его представителя ГКУ НС()
IJСПН Севернсlго района обязано даlь в письменной форме мо.гивированный огвеt.
содержащий ссьшку на положение части 8 статьи 14 Федерального закона от 27.07,2006
N9 l52-ФЗ иJи иного федерального закона. являк)щегося основанием для такого оl,каза, в
срок. не превышаrощий деся,ги рабочих дней со дня обрацения субъекта персональньп
данных или его прелставлIтеля либо с даты полччения запроса субъскта персональных
данных или его представителя. Указанный срок NIожет быть проллен, но не более чем на
пять рабочих дней в случае направления ГКУ НСО ЩСflН Северного райоttа в а.lрес
субъекта персонаrtьных данных мотlIвирован ного уведомления с указанием tIричин
продjlения срока предоставлеtIия запраrtlивае:uоr'r информации;



З) ГКУ НСО ЩСПН С'еверного района обязано предоставить безвозмездно
субъскту, персонаJlьных даIttlьIх или его прелс гавитеJIю возNlожность ознакомления с
персонацыIыми данными, относящиNlися к этому, cr бъекту персоналы{ых данньIх;

1) в срок. IIе превышающий селtи рабочtrх лней со дня предоставления
субъектом персонаIьных даннь]х или его представителем сведений- подтверждающих, что
tlерсоншlьные данные яtt-Ilяюl ся llеIlollltыми. лIето.IныNIи ихи неактуаJIьными. ГКУ НСО
L{CIIH (наименование) района обязано внссти в Irих необходимые изменения;

5) в срок. Ес превышающий семи рабочих дней со дня представления
субъекr,ом персоIIалыlых данны]i и-,lи eгo Ilредставптелем сведеrrий. подтверждающих, что
,гакие персона1ьные данные являются незаконно полученными илIi не являются
необходиN{ыми для заявленной цели обработки, ГКУ НСО ЦСlIН Северного района
обязано )личтожить такие персонzlльные даннь]е;

6) ГКУ НСО ЦСПН Северного района обязано уведомить субъекта
персонаJIьньп данных или его представителя о внесенньгх изменениях и предпринятьIх
мерах и принять разумные меры для уведомления третьих лиц, которым персона,rьные
даннь]е этого субъекта бы;rи переданы.

9. В случае установления фак,га неllравоNlерной иrи случайной лередачи
(предостав:tения. распространения. лоступа) персона,lьных данньtх. ловлекшей нар},шение
прав субъектов персональньtх данных, ГКУ НСО L{СПН Северного района обязано с
момента выявления такого инцидента оператором, упоJlномоченяым opI,aHoM по защите
прав субъектов персонсLльных данньtх или иIIь]м заинтересованным лицом уведомить
уполномоченIIый орган по защиге прав субъектоts rlерсонаlIьных данных:

1) в течение 24 часов о произоlпедшем инциденте. о предlолагаемых
причинrrх] повлекших нарушение прав субъектов персональных данньD(, и
предполагаеN{ом вредеl нанесенном правам субъектов персонаJIьных данных, о принятьгх
мерах по устранеtlию последствий соответствующего инцидента, а также предоставитъ
сведеЕия о лице, уполномоченном о[ератором на взаимодействие с уполномоченным
органом по заlците прав субъектов персонаJIьных данньtх, по вопросам, связанным с
вь]явленньIм инцидентом]

2) в течение 72 часов о результатах вн}треннего расследования вьulвленного
инцидента, а также предоставить сведения о лицiLх, действия которых ста-тlи причиной
выявленного инцидекта (при на,'lичии),

10. В случае обращения субъекта персональных данньж в ГКУ НСО ЩСПН
Северного района с требованием о прекращении обработки персональньiх данньо< ГКУ
НСО ЦСПН Северного района обязано в срок, яе превышающий десяти рабочих дней с
даты получения ГКУ НСО l{СПН Северного района соответствующего требования,
прекрати,гь их обработку или обеспечить прекращеI{ие такой обработки (если такая
обработка осуществJIяется JIицом, осуществляюtцим обработку персонzшьных данных), за
искJlючением случаев. предусмотренных лунктами 2-1l час,ги l статьи 6. частью 2 статьи
l 0 и частью 2 статьи 1 i Федеральпого закона от 27 .0'7 .2006 Ns 152-ФЗ. Указанный срок
может быть продлеЕ, но не более чем на пять рабочих дней в случае направления ГКУ
НСО ЦСПН Северного района в адрес субъекта персоIlaшьньtх данных мотивированного
уведоNlления с указанием причин продления срока предоставjIения запрашиваемой
информачии.
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ПРИЛоЖЕНИЕ Nq 1

к Правилам рассмоlрения
запросов субъектов персональных

данных или их представителей

ФормА

!иректору
гку нсо цспн

Северного района
А.И.Сандзюку

фамилия, имя, отчество (последнее при
налtлчии)

почтовый адрес или адрес электронной
поч,l ы

паспортные даa|ныс

зАпрос
о предоставлении персонalJIьных данных

субъекта персональных данных

Мной
(фамилия, и]\rя, отчество (послелнее лри нzuIичиlr)

( )) 202- r. в связи с осуществлен1lе]\l
лата лредосl,авления Ilсрсон?шьных данных

сведенияj подтверждающие участие субъекта персонаJtьных данных в отноttlениях с оператором

в Гку нсо цспн Северного района предоставлены следующие
персонtшьные данные:

\,казать. KaKlJe сведсния бы.:tи предоставлеliы



)

В соответствии со статьей 14 Федера,чьного закона от 27,07,2Ооб
N9 l52- ФЗ ко персонаJIьных данных)) я имею право получить от Вас
информачию, касающуюся обработки моих персон€rльных данных.

прошу Вас предоставить мне слелующие сведения:

' 
казать сведения, которые необходимо предоставить

ответ на настоящий запрос прошу направить в письменной форме
по вышеуказанному адресу в предусмотренный законом срок.

(фам llлия, имя. отчество (последнее при наличии) по]пись дата



У ГВЕРЖДЕНЫ
приказUN{ ГКУ нСо ЦСПн

Севсрного района
от ,?о. о|. li N! /.rZ

Правrrла
обработки персона.ilьных .1lанных

l. Обшrrrе пtr.lожеlIия

1.1. Настояrцие Празила обработки персональньп данньж ts ГКУ НСО ЦСПН
Северно района (далее - Правила) ваllравлсltы па предотвращение нарушений
законодатеJIьства Российской Федерации. регулируюurеl о обработку персональных
данных (да-,Iее - П!н) и опрелеляют по"IIитIIку в ГKY НСО ЦСПIl С]еверного района как
оператора, осуIцествляк)щего обработк1, П!н, устанавливаюш{ую llели обработки ПДн и
соJI,ержание обрабатываемьв данных, категории субъектов. ПДн KoтopbIx
обрабатываются. сроки их обработки и хрzrнения, совершаемые действия (операции),
порядок упичтожения Пflн при,r(остижени llеjlей обработки Пfiн и др.

1.2. Правила рtвработаны в соответствии с федерапьными законаý{и от 2'7 .0'7 .2006
NЪ l49-ФЗ кОб инфорлrации. информачионI{ых технологиях и о защtrте информации), от
27.07.2006 Nlr 152-ФЗ <о персональных данных)) (дапее - Федершrьный закон от 27.07.2006
Nb l52-ФЗ). Труловым кодексол.l Российской Федсрации. постановлеIIиями Правительства
Российской Федерации от 2 l 03.20l2 Л! 21 l кОб утвержде}Iии перечня мер. направленньIх
на обеспечение выполнения обязанностей. прелусN{отренных Фелеральным законом <<О

персональных данных)) и принятыми в соответствии с IIим нормативными правовыми
актами, операторами, являющимися государственными или муниципfu,Iьными оргzlнilми),
от 01.11.2012 Nа 1l l9 <Об утверждении требований к защите персонаJIьных дilнных при
их обработке в информациоЕных системах персон.шьиых данных), от 15.09.2008 Ns б87
<Об утвермеrrии Положения об особенностях обработки персональных данных,
осуществляемой без использованIlя средсTв автоматизации)). нормативными и
метолическими документами Ilo технической защите информации ФСТЭК России и ФСБ
России.

1.З. Содержание обрабатываемых в ГКУ НСО ЦСПН Северного района ПДн
оtrределяется, исходя из требований нормативных правовых актов Российской Федерации
и нормативных правовых актов Ilовосибирской области. в том числе Устава ГКУ НСО
[{СПН Северпого района, утвержденного прrIказом ]\,tинистерства труда и социilльного
развития llовосибирской области о1 05.12.20l8 Ns 1З08, и целей обработки П.Щн.

2. Кат,егориu субъектов П.i(rr

В ГКУ НСО L{СПН Северного района осуществдяется обработка ПДн следующих
субъектов П{н:

i ) сотрулников ГКУ НСО L{СПН Северного района;
2) кандидатов, претендующих на замещение вакантных должностей ГКУ НСО

ЩСПН Северного района:
3) граждан, обративrпихся в ГКУ НСО L{СПН Северного района в связи с

предоставлением государственных услуг, исполнением государственньж функций.



3. ПрrrlIl1ипы обработки П!н

3.1. Обработка П!н в ГКУ нсо I{спН Северного района осуществляется lra
законной и справедливой основе и ограничивается достижением конкретных! заранее
определенных и законных целей. Не допчскается обработка П/{н, несовместимiut с цеJIями
сбора П!н.

3.2. Не лолускается объединение баз .цанньlх. содержащих [I,Щн. обработка к1l.[1tрых
осуществляетсЯ в целях. несовместl{мых vежду собой.

3.з. Солержание и объем обрабатываемых П!н должны соответствовать
з,uIвленным целям обработки. Обрабатываетuые Пffн не должны быть избыточны}rи Il()
отношению к зiUIв,гlенным целям их обрабtrr.ки.

З.4. При обработке П.Щн до.ltжны быть обеспечены точность ПДн, их достаточность.
а в необходимых с.rlучаях tl актуа]ьнос,гь по отIlошению к цеJlям обработки Пflн. !олжныприниматься необходимые меры по удilqению или уточненик) неtIоJIl{ых. или не,r.очных
дilнных.

3.5. Хранение ГIflн дол;кно осуIцсствляться в форме, позволяющей определить
субъект П{н. не долыtlе. чеNl этого требуюг че.rи обрабоiки Пflн. если срок хранения lIlH
не установлен нормативными правовыIч,и akTalltl Российской Федераttии. нормативными
правовыми актаvи Новосибирской области. Обрабатываемые в I'ky нсо IIспн -
северного района Пдн подлежат уничтожению. либо обезличиванию по дости)fiении
целей обработки или в случае утраты необходимости В достижении этих tlелей, если ин()е
не предусмотрено нормативными Ilравовы]\{и актами
нормативными правовыми актами [Iовосибирской области.

I)tlссийской Федсраttии.

5. Способы и прави.па обработки П!н

5.1. в гкУ tl(,о цспtl Северного райtrна приьIеняется jIBa способа обрабоr.ки
П.Щн:

обработка П!п без использования сре.цств автоматизацииi
обрабо-гка Ilf]rr с испо-пьзованIлем средств авl.омаIизации.
5.2. Обработка Пflн с использоваl{ием средств автоматизации в ГКУ НСО l|CIIII

Северного района допускается в слелующих сJlучаях:
обработка ll/{lt осупtествляется с согJlасия субъекта П!н на обработку его Пflн;

4. Щели обработкп П!н

4,1.I]ели обработки П.Щн должны быть четко определены и соответствовal,гl,:
зttявленным в Уставе гку нсо ЩСПFI Северного района осноttным по,.'номочия\l }l
правilм; задачам и функциям гку нсО ЩСIII{ Северного района.

4.2. I{ели обработки Пffн опрелеляют:
содержание и объем обрабатываемых Пдн;
категории субъекr.tlв П/]н;
сроки их обработки и хранения;
порядок уничl'()жения при достижении це:lей обработки или при Еаступлении иных

законньж оснований.
4.3. I]ели обработки llflH лолжtrы быть конкртны. заранее определены. законнь! и

заявлены.
4.4. Обработка Il/{H в ГКУ нсо tlспН Северного райоrrа осуществляеlся /lляисполнения IIаделенных полномочий. организации кадровой работы, финансовойдеятельности в соо,гветствии с дейс,гвуюtцим Уставом ГКУ НСо L{СПН Северного

района.



обработка Пlll необходлtма дJIя дости)ttспия целей, tJредусмотренЕьIх
законодагельством- lrри осуществ"цении и выпо-пнеIIии воз.]lоженных на ГКУ НСО ЦСПН
(iеверного района IlоJIномочий и обязанностей:

обработка ПДн необходиlrла дJlя исIlоJlнения договора. стороной которого является
субъект lI!H. а также Jlля закjlючеllия логовOра по lIнициатIlве субъекта П,Щн;

обработка IllH необхолима для преj{осl ав-цения государственных услуг граждzlнzlм
и организацLlям:

обработка Пflн несlбходима д.]Iя осуществлсния прав II законltых и}iтересов ГКУ
НСО ЦСIlН Севернtlго района и:tи третьих лиtд. лltбо для достижения общественно
значимых це,цей при условии. что при этом не Еарушаются права и свободы субъекта
Плн;

осуществпяется обработка ПДн, подлежащих опубликованиIо или обязательному

раскрытию в соответствии с федератьным законодательством.
5.3. Обработка Пflн срелствами автоматизации осуществляется на основании

правил. инструкчий, руковолств. рег-цаментов и иных документов. определяющих
,l,ехнологический процесс обработки информации. содерrкащей такие даI{}Iые.

6. Обработка lIflH с сог.пасия субьскта Пlн

6.1.I'KY IIСО ЦСПН Сiеверного района, как оператор, перед обработкой ПДн
получает у субъектов П!н согласие на обработку ПДн.

6.2. Согласие на обработку П.Щн может быть дано субъектом П.Щн или его
представителем только в письN{еIIной форме. Равнозначным содержащему
собственноручную llодлись субъекта П.Щн согласию в письпrенной форме на бумажном
носителе признается согласие в форме электронного документа, подписанного в
соответствии с действующим законодательством электронной подписью.

6.3. По:rучение согласия субъекта Пflн в форме э".IектроIlного документа на
обработку его П.ЩIr в целях лредос гавJIенIIя государствеIIных услуг осуществляется в
порядке. установлснном llравите"льс,гвом Российской Фелерации.

6.4. В случае получения согласия на обработку Пflн от законного представитеJIя
субъекта П.Щн по.пномочия дакного представителя на дачу согласия от имени субъекта
П,Щн проверяются оператором.

6.5..Щопускается включение согласия в тиtlовые формы (бланки) материальных
цосителей П!н и в договор с субъек,гом П.Щн.

6.6. Согласие на обработку П!н может быть отозвано субъектом П,Щн путем
направления заIIроса в ГКУ НСО ЩСПН Северного района.

7. Обработка П.Ц,н без согJtасllя субъекта П{н

Обработка П!н без IIо.IIучения согJIасия на такую обработку от субъекта П,Щн в
ГКУ НСО ЩСПН Северного района может осуществляться при паличии основаrrий,
предусI\rотренных пунктами 2-11 частп l статьи б Федерального закона от 27.07.2006
Ns l52-ФЗ.

8. Порядок обработкп П]]н в связrr с реалпзаrциейr слчжебных или трудовых
отIIоlllеIIпI|

8.1. I1!H субъектов П.Щн, указанных в подпунктах 1, 2 пункта 2 настоящих Правил,
обрабатывакlтся в целях обеспечения кадровой работы, формирования кадрового резерва,
обучения и должностного роста, учета результатов исItолнения сотрудниками ГКУ НСО
I{СПН Северного района должностtrых обязанностей. обеспечения личной безопасности
сотрудников и руководителей. членов их семей. обеспечения установленных



законодательством Российской
сохранности принадлежащего
коррупции.

8.2. В целях. указанньiх
след}.ющие категорtли П/{н :

Фелерации условий труда, гарантий и компенсаций,
им имущества, а также в целях противодействия

в пункте 8.1 настоящих Прави.lt, обрабатываются

1) фамилия, имя! отчество (при наличии) (в том числе предьIдущше фаvилии, имена
и (или) отчества. в случае их изменения):

2) число, месяц, год рождения;
3) место рождения;
4) сведения о гражданстве (в том числе rlредыдущие грФкданства, иные

гражданства):
5) вид, серия, lloMep документа, удостоверяrOщеГо личность, дата tsыдачи.

наименование органа. вьIдавшего его;
б) адрес и дата регистрации по месту жительства (месту пребывания), адрес

факt ическоl о проживан ия;
7) номер контактного телефона или свеления о других способах связи;
8) реквизиты страхового свидетельства обязательного пенсиояного страхования;
9) идентификационный номер яalлоfоплательщика;
10)реквизиты страхового медицинского полиса обязатепьного медицинского

страхования;
11)реквизиты свидетельства государственной регистрачии актов грu,кдаt{ского

состояния;
12) сведения о семейном поJIожении} составе семьи и о близких родствеIrниках (в

том числе бывших);
l 3) свеления о груловой деятельнос I и;
14) сведения о воинском учете и реквизиты документов воинского учета!
15) сведения об образовании (когда и какие образовательпые, 

"uy.rr"ra 
и иIIьте

организации окончил, номера документов об образовании, нarправление подготовки I{ли
специaLтьность по документу об образовании, квалlлфикация);

16) сведения об ученой степени;
17) сведения о владении иностранными языками, уровень владения;
18) фотография;
l9) сведения, содержащиеся в служебном контракте, дополЕительных соглашениях

к служебному контракту;
20) сведения о пребывании за границей;
21) сведениЯ о нilличиИ или отсутствии судимосlх;
22) сведения об оформленных допускiLх к государственной тайне;
26) сведения о государственных паградах, иных наградах и знаках отличия;
27) сведения о профессиональной переподготовке и (или) повышении

ква,rификации;
28) сведения о ежегодных опJIачиваемых отпусках, учебных отпусках и о].пусках

без сохранения денежного сOлержания;
29) сведения о доходirх. расходах. об имчществе и обязательствiж имуществеt{ного

характера;
30) номер расчетного счета;
3 | ) номер банковской Kapr ы:
32) иные персонаrIьные данные. необходимые для достижения цеJlей.предусмотренных пуI{ктом 8.1 настоящих I lравил.
8.3. Обработка Пl]н и биометрических l]Дн

подпуIlктах
граж,дан в

субъектов Пf{н. указанных в
1, 2 пункта 2 . Ilастоящ}Iх Ilрави.r осущестtsляется без сог.ltасия указанItых
рамках целей, Предусмотренных пунктом 8.1. настоящих Ilрави.rr. в



соотвеl,ствии с пчнктом 2 части 'l с,гаr,ьи б и частьIо 2 статьи ll Федерального закона от
21.07.2006 М l52-ФЗ и Тр.чловым кодексом Российской Фе,ltерации.

8.4. Обработка спецл{аJIьных кагегорий Гl!н субъектов П!н, указаIlных в
Ilодпунктах l, 2 пункта 2. настоящих [Iравил осу,rцествляеl,ся без сrrrтасия указанных
граждан в рамках ttелей. тtредусмотреIl}Iых пунктом 8.1. настоящих Правил, в
соответствиtI с полпунктом 2.З пуrlкта 2 части 2 статьи l0 Фелерачьяого закова от
27 .07 .2006 .]\i9 152-ФЗ и поло;{iснияNlll 1'р1,,,1ового кодекса Российской Федерации, за
исключением случаев получения Il[H субъекта I1!H у третьей стороны (в соответствии с
пунктом 3 статьи 86 'l'рулового кодекса Российской Федерации требуется письменное
сOгласие руководителей подведомственнь]х оргiшизаций и граждаrl. претеIrд}.ющих на
замещение указаlной должности).

8.5, Обработка П,Щн субъектов, указанных в подпунктzж 1, 2 пункта 8.2. настоящих
Правил, осуществляется при условии получения согласия указанньп гр,Dкдан в
следуюших случаях:

l) при передаче (распространении. прелоставлении) П.Щн третьим J]ицам в случiulх!
не предусмотренньж действующим законодательством Российской Федерации о
государственной грах<данской службе;

2) при трансграничной передаче Пf[н;
3) при принятии решсний, порождающих юридические последствия в отношении

указанных граждан или иным образом затрагивающих их права и законные интересьц на
основании искJпочительlrо автоматизированной обработки их Пflн.

8.6. В случаях. предусмотренных пунктом 8.5. яастоящих Правил, согласие
субъекта П.Щн оформляется в письменной форме, если иное не установлено федера"rьньrм
законодательством.

8.7. Обработка П,Щн субъектов, указанных в подпунктах l. 2 пункта 2. настоящих
Правил, осуществляется отделом калровой и мобилизационной работы ГКУ НСО ЦСПН
Северного района и включает в себя следt,ющие действия:

сбор,
запись.
систематизацию,
н€lкопление,
хранеЕие,

уточнение (обновление, изменение).
извлечение,
использование.
передачу (распространение. Ilредоставление. доступ).
обезличивание.
блокирование,

удаление!

уничтожение.
8.8. Сбор, запись. систематизация. накопление и уточяение (обновлеrrие,

изменение) П.Щн осуществляется путем:
l) нелосредственного получения оригинilлов необходимых доку!tентов (заявление,

трудовiul книжка. аЕкета, иные документы, предоставляемые в отдел кадровой и
мобилизационной работы);

2) копирования оригинzrлов документов;
3) внесения сведений в учетные формы (на бумажяых и электронных носителях);
4) формирования П,Щя в ходе реаlизации функций кадровой работы;
5) внесения П,Щн в информационные системы, используемые отделом кадровой и

мобилизационвой работы.



8.9. В слlчае возникновелtия необходимости получения П!н у третьей сl.trрOны
следует известить об этом субъектов I1!H зараяее, получить их письменное согласие и
сообщитЬ и]\{ о целях, предпопагае]чlЫх источниках и способах полу^rения Пflн.

8.10. Залрещается лолучать, обрабатывать и приобщать к личному делу Пflн, не
предусмотренные пунктом 8.2. нас'гоящих Правил, в том числе касающиеся расовой.
национальной принадлежности. политических взглядов, религиозных или философских
убеr(дений, интимной жизни.

8.11.11ри сборе ПДн сотруднlrк отдела кадровой и мобилизационной рабо,r.ы
разъясняет субъектам Пffн юридические последствия отказа предоставить Пffн.

8.12.Передача (распрос,граrrение, предоставление) и испоj{ьзование IIflH
осуществляется лишь В случаях и порядке! предусмотренных законодательствоN,1
Российской Федерации.

9. Порядок обработкrr П!н, пеобходимых в связи с предоставJrением
государственяых услуГ и исполнение}I государствепных функций

9.1. Обработка Пflн граждан, обратившихся в ГКУ НСО L{СПН Северного района,
осуществJU{ется в том числе в целях предоставления государственных услуг и исполнения
государственных функций.

9.2. П!н граждан, обратившихся в ГКУ }{СО L{СПН Северного района лично, а
также направивших индивидуа.;lыlые или коллсктивные письменные обращения или
обращения в форме электронного докуNtе}iта. обрабатываются в целях рассru rр"r"я
yl(азzrнHbц обращений с последующим уведомлением граждан о результаl.ах
рассмотрения.

В соответствии с законодательством Российской Федерации в ГКУ НСо L{СПН
Северного района подлежат рассмотрению обраtrlения граждан Российской Федерации,
иностранньIХ граждан, лиц без гражданства. а также обращения оргаяrrзаций.

9.З. Категории П.Щн, обрабатываемых в гку llCO ЩСПН Северного района в связи
с оказанием государственных услуг и осуществлением государственных функций:

1) сведения. со.цержащиеся в документах. Yдостоверяющик личность Iраждан
РоссийскоЙ Федерации, иностранныХ граждан, лиц без граждаяства или беженцев;

2) сведения, содержаlциеся в документах] подтверждalюlцих проживание на
территории Новосибирской области, место жительства, пребывания, фактического
проживания;

3) контактные телефоны;
4) сведения, содержащиеся в докуп,lентах. подltsерждающих правовые основания

владеЕия, пользования жилым помещением;
5) сведения, содержащиеся в докуNIентах с места жительстtsа о coB'ec,l.Ho'{

прожикlнии;
6) сведения. содержащиеся в документах, подтверждающих родственные

отношения, факт нахождения l{a иждивении;
7) сведения. содержаIциеся в документах, поifтверждающих доходы гражданина за

З,6,9,12 месяцев;
8) сведения, содержащиеся в документах, подтверждающих факт нахождения в

местм лишения свободы или принудительного лечения;
9) сведения. содержащиеся в документах, подтверждающих факт установJlения

инваJIидности, заболевания, подтверх(да]опlих факт },траты трудоспособности (без
установления инвалидности) ;

10) сведения, содержаlциеся в документах, подтверждающих получение пенсиtt и
ее размер (пенсионное удостоверение, справка о нilзначении пенсии_);

11) сведения, содержащиеся в документах. подтв9рждающих отсутствие трудовой
деятельности;



12) све.ления. солержащиеся в локумсIlтiLх- по/l,гверждающих наJtичие трудового
стажа- необходимого для назначения ,rр"удовой (сl,рахtlвой) пенсии llo старости или пенсии
за высjIчгу jIcT. или осноRаIIия для t]олучения },лос,l.овереIIия KBeTeparr труда>;

1З) све;lеtлия. содержаu]иеся в документах. I1одтверждающих rтраво на меры
социаrьноtj поJцержки отлелы{ыN{ категория]\,r граждан. ltроживак)Iцих на территории
Новосибирской области;

14) свеления, содержащиеся в докуN,tентах. lrолтверждающих государственную
регистрацию (laKTa рождения ребелIка;

15) сведения" солерх(ащиеся в документах. IlодтверждаюIцих устilновление опеки
над ребенком или подтверж;IаюIциЙ факт назначения опекуна (поtrечите:rя) над
недееспособным или ограничеrrно дееспособвым гражданиIIом;

16) сведения, содержащиеся в документах. подтверждающих утрату гражданином в
несовершеннолетнем возрасте родительского гопечения;

17)иные сведения согJIасно утвержденным нормативI{ыми правовыми актalми,
алNlинистративными регламентами предоставления государственных услуг.

9.4. При рассмотрении обрашlений граждан Российской Федерации, иностранных
граждан. лиц без граж;Iанства подлежат обрабоr,ке их следчюцие П!н:

l ) фамилия. имя, отчество (тtоследнее при наличии);
2) почтовый адрес:
3) uдрес электронной почты;
4) указанный в обраrцен1.1и контактный те"пефон;
5) иные П.Щн. указанные в обращеtrии. а также ставшие известными в ходе личного

прliема граждан или в процессе рассмотрения обращения.
9.5.При обращении юридических лиц (индивидуальньж предпринимателей),

осуlцествляется обработка следующих П!н их прелставитеJIей:
l ) фамилия, имя. отчество (пос.ltеднее при наличии);
2) локумент. удостоверяющий личность (вид. серия. номер! дата вьцачи,

наименование органа, выдавшеI,о e1,o):

3) адрес места жительства;
4) номер контактного телефона и, при наJIичии, адрес электронной почты;
5) идентификационный номер налогоп:r]ательщика.
9.6. Обработка ПДн. необходиNlых в связи с прелоставJIением государственных

услуг и исполнением государстtsенных функций. осуществляется без согласия субъектов
Пflн в соответствии с пунктом 4 части 1 статьи б Федерального закона от 2'].0'1.2006
Л9 l52 - ФЗ. Федерапьным законом 2'7.07.2010 ЛЪ 2l0-ФЗ кОб организации предоставления
государствсItных и муниципаtJ-Iьньш услуг>. Федеральным законом от 02.05.2006 Ns 59-ФЗ
кО порялке рассмотрения обраrцений граждан Российской Фелерации> и иными
Ilормативными rlравовыми актами. опреде-,Iяющими гtредоставление государственньIх
услуг и исIIолнение государственных функций в ус,ганоыrенпой сфере деятельяости ГКУ
НСО ЦСIIН (наименование) района.

9.7. Обработка Il!H, необхолимых в связи с предоставлением государственньп
услуг и исполнением госуларственных функций, осуществляется специа,rистами ГКУ
НСО ЦСПН Северного райоlrа. ответствеtIными за предоставление соответствующих
государственпых услуг и (или) исполняюulих государственные функции, и вкJIючает в
себя следующие действия: сбор. запись, систематизацию, накоцлеI{ие, хрiiнение,
уточнение (обновление. изменение), извлечение, использование! передачу

(распространен ие, предостав.Irенис. достl,п). обе l:lи.Iивание, б"rокирование, удаление,
уничтожение.

9.8. Сбор, :]апись, систематизация, накопление и уточнение (обновление,
изменение) ПДн. необходимых в связи с предостав"qением государственных услуг или
исполнением государственных функций, осуществляется непосредственно от субъектов
П,Щн пlтем:



1)получения подJIинников локуN{ентов, необходимьrх для llредоставления
государственных услуг иJIи исполнения государственItых функций. в том числе зfuIвления;

2) заверен ия нсtlбходи irt ых копи й локу,v eHr ов:
3) внесения сведений в учетlIые формы (на бумtDкных и электронных носителях);
4) внесения П!н в прикладные программные подсистемы информационньIх систем

ГКУ НСО ЩСПН Северного района.
9.9. При обработке ПДrr. Irеобходимых l] связи с прелостaвлением государственньж

услуl и исrlоllнением гос}дарсl всllных фlнкчий. }апрешае]ся запрашивать у субъекrов
П.Щн и третьих лич II.Щн в случаях. не предусмотренньп законодательством.

9.10. При сборе ПДн сотрудник ГКУ НСО ЦСПН Северного райопа.
осуществляющий получение IlffH непосредственно от субъектов Пffн, обратившихся за
предоставлением lос)дарсIвенной 1слllи и,lи в связи с исполнениеv гос} jrapcTBeH но й

функции, разъясняет указанным субъектам П!н юридические последствия отказа
предоставить ПflIл.

9.l1. Перелача (распространение, предоставление) и использование П!н субъектов
П!н (змвителей). необходимых в связи с предостi}влеItием государственных услуг и
исполнением государственных функчий. осуществляется в случаях и порядке.
предусмотренных федера,rьным законодательством.

l0. Прави,,lа обрабо,rки П!п прrr пор} чsfiии обрабоr,ки Пflн другому лIrчу

10.1. ГКУ НСО ЦСПН Северного района вправе поручить обработку Пflд другому
лицу:

с сог-цасия субъекта ПДн. если иное не предусмотрено федеральным
законодательствомl

на основании заключаемого с этим лицом договора;
путем принятия соответствующего акта (далее - поручение).
10.2. Лицо, осуществлятощее обработку Пffн по поручению ГКУ НСО ЦСГtН

Северного района, обязано соблюдать rlринциllы и правила обработки П.Щн.

10.3. В случае, ес:lи ГКУ НСО IlСПН Северного района поручит обработку ПЩн
другому лицу. ответственность перед субъектом IIffH за действия указанного лица несег
ГКУ НСО I{СПН Северного района. Лицо, осуществляющее обработку Пflн по
поручению ГКУ НСО L{СПН Северного района, несет ответственность перед ГКУ НСО
ЩСПН Северного райова.

10.4. В случае яеобходимости получения согласия на обработку Пflн от субъекта
П,Щн обязанность получения такого согласия возлагается на ГКУ НСО ЦСПI] Северного
района.

1l. Прави;rа обрабо гкп общеllосц,пных ПДrl

11.'l. общедоступные ПДн физических лиц, пол)п{енные из сторонних
общедоступных источников П.J'{н. обрабатываются в исключителыlых сл}п{аях в сроки- lle
превышitющие необходимые для их использования. При этом coBмecT}lo с таким!t
данными должны собираться реквизиты их источника и подтверждеЕие согласия субъекта
П!н на включение такой информации в общедоступные источники II,Щrr, так кiж в случае
обработки общелос,гl,пных П.Щн обязаяность докz}зываItия тоt,о, что обрабатываемые l1.Щrr

явJuIются общедоступными. возлагается на ГКУ НСО IJСПН Северного района.
По достижению целей обработки общедоступных ПДн они подлежат

немедлеI{ному уничтожению.
С целью информационного обесllечения и осуществления взаимодействия c<l

стороIlними физическими и юридически]\,и лицаirи в ГКУ НСО IJСПН Северного рай(|на



N,Iогчт созлаваться общедост.чllные исtоtlники lIlH. Создание обIцедоступного источника
П,Щн ос1,Iцеств.rяется по реlIIению директора ГКУ НСО ЦСПI I Северного района.

В обшlе,цостчпный источник I1f|H с письменного соI,jIасия (при наличии) субъекта
П.Щн пrtrгут вк-lrtочагься: должность. фамилия. иl\{я. отчество. абоненr,ский номер рабочего
тслефона. ]\lecTo полyчения обраJоваIIия. достrlгнугые резчлы,аты и дрyгая информация.

Включение в общедост},пные источники Пflн субъекта П.Щн лопускае,гся только на
основаIIиIt его письмсllIIого согj]асllя.

Иск:rкl.tение l1flH из указаlItIого обIцеllоступltого Iiсточника осуществляется при
vTpaTe ttеобходимости в обработке таких даIIIIых.;tибо на ооноваIIии зzUлвления субъекта
П/{н в соотве,гствr.rи с действуюIIlим законодательствL)N{ Российской Федерации.

11.2. Особенности обработки ПДн. р€tзрешенных субъектом ПДн для
распространепия.

11.1.1. Согласие на обработку ПДн, разрешенных субъектом ПДн для
распространения. оформляется отдельво от иных согласий субъекта П.Щн на обработку его
ПДн. l'KY НСО ЦСlIН Северного района обязано обеспечить субъекry П.Щн возможность
олределить перечень П!н по каждой категории П!н" указанной ts сOгласии на обработку
Пl]н. рzврешенных субъектопr ПДн д_пя распространения.

l 1.1 ,2. В с"lyчае раскрытия П/{н неопределенному кругу лиц самим субъектом П,Щн
без прелоставления ГКУ НСО ЦСПН Северного района согласия, предусмотренного
настоящей стаr,ьей, обязанность предоставить доказательства законности послед}тощего
распрос,l,ранения или иной обработки таких П/{н лежит на каждом лице. осуществившем
!1х расп}]остранение илrl иную обработку.

l1.1.3.B случае. есJlи Пf]н оказа.тись раскрыгыN,{и неопреде-lrенному кругу лиц
всJIедствие правонарушения. преступления или обстоятельств непреодолимой силы,
обязаннt,lсть rrредоставить докaLзательства законности последующего распространения или
иной обработки r,аких П{н лежит на каждом jtице. осуществившем их распрострilнение
иJlи инуIо обработку.

1 1.1.4. В случае- есjIи из предостаI]ленного субъектом П!н согласия на обработку
П,Щн, разрепrенных субъектом Пflн лля распространения. не следует. что субъект П!н
согласился с распространением П.Щн. такие П!н обрабатываются оператором. которому
они пре/lоставлены субъектом П.Щн. без права распространения.

l 1.1.5. В случае, еспи из предоставленного субъектом Пfiн согласия на обработку
П.Щн, разрешенньгх субъектом ПДн для распространения, не с.'tедует. что субъект П.Щн не
yстановиJI заIIреты и условия на обработку ПflrI. предусмотренные тtодпунктом l1.1.9.
настоящего IIунк,га! или если в предоставленном субъектом Пflн таком согласии не

указань] категории и перечень ПДн, для обработки которьн субъект П.Щн устанавливает
условия и заIIрсты в соответствии с подпунктом l1.1.9. пастоящего пункта, такие ПДн
обрабатыватотся оператором, которому они предосl,авJrены субъектом Пflн. без передачи
(распространения. rrрелостав"lен ия_ доступа) и возможнос1,и осуtцествления иньD(
действий с ПЛн неограничен}{ому кругу лиц.

11.1.6. Согласие на обработку I1ffH. разрешенных субъектом ПДн дJuI

распространения! N{ожет быть предоставлено ГКУ НСО ЦСПН Северного района:
l ) непосредственво;
2) с использованием ипформаllионной системы уполномоченного органа по защите

прав субъектов П,Щп.

l 1.1.7. Правила использования информационноii системы уполномоченного органа
по защите прав субъектов П{н, в том числе порядок взаимодействия субъекта П,Щн с ГКУ
IIСО ЦСПН Северного района. определяIотся уполномоченным органом по защите прав
субъек,rов IlЛн.

1 1.1 .8. Молчание или бездействие субъекта П,Щн ни при каких обстоятельствах ве
может считаться согласием на обработку П!п, разрешенных субъектом ПДн для
распространения.



l1-1.9.B согласии на обработку П/{н. разреIленных субъектом П.Щн для
распрострalнения, субъект l I/]H вправе устаI{овить запреты на передачу (кроме
предоставления доступа) этих Пflн ГКУ НСО L{СПН Северного района неограниченному
кругу лиц, а также запреты на обработку или чсловия обработки (кроме по.пучения
доступа) этих П!н неограниченным кругом лиц. Отказ I'KY НСО IJСПН Северного
района в установлении субъектом П/{н запретов и условий. предусмоlренных настоящей
статьей, не допускается.

1 I .l .l 0. I'KY НСО ЦСГIН Северного района обязано в срок не Itозднее l.pex

рабочих двей с момента лолучения соответствующего col Jlасия субъекта ПЩн
опубликовать инфорлrацию об условиях обработки и о н&тIичии заlIре.гов и условий tIa
обработку неограничеI{ным кругом лич П!н. разрешенньж субъектолл llДн лля
распространения.

11.1.11. Установленные субъектом lIflH запреты на передачу (кроме
предоставления досr,упа). а также на обработкч или условия обработки (кроме получения
доступа) П!н. разрешенньrх субъектом ПДн д;rя распространения, не распространяются
на случаи обработки П/dн в государстве[lньD(, общественных и иньtх публичных
ичтересilх, определеItIIых законоJIательством Российской Федерации.

11.1,12. Перелача (раслространение, предос,гавление. доступ) П!н, разрешенных
субъектом ПДн д;rя рас[ространеlrия, должна быть прекращена в любое время по
требованию субъекта П.Щн. .Щанное требование доJlжно вкJIючать в себя фамилию, имя.
отчество (при наличии), контактную информацию (номер телефона, адрес электронной
почты или почтовый адрес) субъекта П!п, а также перечень Пflн, обработка которых
подлежит прекращению. Указанные в данном требовании П!н могут обрабатываться
только операторомl которому oIto направJ]ено.

11.1.13.!ействие согласия субъекта П.Щн на обработку Пflн, разреrленных
субъектом Пдн д.ця распрострапения! прекращается с момента поступления гку нсо

ЩСПН Северного района требования. чказанного в подпункте 11.1.12. настоящего пyнкIа.
1 1.1.14. Субт,ект l1flH вправе обратиться с требованием лрекрати.I.ь перgJач\.

(распросз,ранение1 предос,|,авлеtlие, дос,r)п) своих Пf]н, ранее рчврешенных субъек.гом
Пflн для распространения, к любому лицу. обрабатывающему eI.o ПДн, в случае
несобJ'Iюдения положений настоящей стаl,ьи и",Iи обратиться с таким требованием в сул.
flaHHoe лицО обязаtIО прекратtrтЬ переrlачУ (расгrространение, предоставленпе, дос.rуп)
П!н в течениеl,рех рабочих дней с мопrетtта I1о,l),чсния требования субъекта Пf[н и-,lи в
срок. указанный во вступившем в законItую силу решении суда, а если такой cptlK в
решении суда не указаIr, то в течение трех рабочих дней с момента вступлеяия решения
суда в законнчю силу.

l2. Правовое основание обработки ПДн

12.1. Правовое основание обрабо,гки ItlH в ГКУ IICO ЦСПН Северного района
включает в себя:

определение законности целей обработки Пfiн;
оценку вреда, который может быть причинен субъекту П!н в случае нарушения

требований по обработке и обеспечеrrиrо безоtrасности П!н; определение заданttых
характеристик безопасности fIlH;

определение сроков обработки, в т.ч. храiения П.Г{н, осуществление контроля за
соблюдением сроков обработки Пflн и фак.гов достижения целей обработки П!н.

l2.2. определение законности челей обработки П!н.
при определении праlвовых осýованил-t обработки Пf{н должны опредеJIяться

реквизиты федеральных законов, а также иных ползаконных нормативных праtsовых ак-rов
и документов, которые,гребуют обработки I1!H или иных документов, яв.lIяющихся
такими основаниями.



Обработка I]flH без lioкyNreнTirlbпo L]пре]lеленного и оформленно.о прЙового
осtlоваIIия обработки П.Щн в I'KY НС]О LIСПН Северного района не llопускается.

1 2.З. оценка вреда. ко,l,орый может быть причинен субъектам П!н в слуrае
нарушеI{ия требований по обработке и обесrtечению безопасности П.Щн,

Оценкой вреда. когорый может быть причинеII субъекту [l!H в случае нарушения
требований tlo обработке и обесltечению безопасrlости П!tl, является определение
юридических или иltы,I образом затрагиваюIцих llpaBa и зatконные Iлнтересы последствий
в отношении субъекта П!н. ко,l,ilрые ]\lог},т возIIикItуть в случае нарчшlения требований по
обрабtlтке и обеспеченикl безопасности I1fiH.

Определение таких юридических llоследствий необходимо для недопущения
наруluения и обеспечения защиlы лрав и свобод человека и граждани}lа при обработке его
Пflн, в т.ч. защитьi прав на неприкосновенность частной жизни! личнчю и семейную
таЙну, а также определения соотношения вреда! который мояtет бьrть причинен субъектам
П.Щн в случае нарушения требований по обработке и обеспечению безопасности П!н и
принимаемых мер.

Обработка I1!H в ГКУ НСО ЦСПН Северного района без принятия мер по
обеспечению безопасrrости П!н не допускается.

12.4. Заданные характеристики безопасности П!н.
BceMlt специалистами ГКУ НСО ЦСПН Северного района. по,чучающими доступ к

I]дн. должна обеспечиваться ксrrIфиденциаqьность таких даRных: обязательное для
соблIодения требование не раскрьвать 

,гретьим -цицам и не распространять ПДн без
согласия субъекта П!н, если иное не предусмотрено фе;lера_,rьным законодательством-

Вне зависимости от необходимости обеслечеtrия конфиденциапьности П,Щн, при
обработке ПДн лолхtно опреде".Iяться наlичllе требований по обеспечению защищенЕости
ol, уничтожеIiия П.Цн: обеспечению заlцищенности от }Iзменения П.Щн; обеспечению
защищенности от блокирования ПДrr; обеспечению защищенности от иньD(
несан кциоl I ирован н ьгх -]ействий.

()беспечение укi}занньlх характеристик безопасности П!н устанавливается
яормативньllltи правовыми актапли Российской Федерачии и нормативными правовыма
актами Новосибирской области.

12.5. Определение сроков обработки, в т.ч. хранения П.Щн. осуществлеяие контроля
за соблюдением сроков обработки ПДн и фактов достижения целей обработки IIffH.

На основании определенных rцелей обработки ПДн, способов обработки и
образующихся в процессе такой обработки рilзличньtх видов док},ментов чстанавливаются
сроки обработки и хранения ПfJн.

Определение сроков хранеяия осуществляется в соответствии с требованиями
законодательства Российской Федерашии, в т.ч. в соответствии с перечнями типовьIх
архивных докумеЕтов с указzrнием сроков их храцения.

Пр, использовании доку\rентов, содержащих tI[H, в различных цеJIях,
определение сроков обработки! в т.ч. хранения, ,Iаких документов устанавливается по

NrаксиN,tальному сроку, предусмOтренноN{у федеральным законодательством.
11ри этом в случае н&пичия П!н в документах. обработка которых более не

требуется, производятся деЙствия по уничтожению П.Щн,

Обработка lIflH без документirльно определеIIпых и оформленньtх сроков
обработки, в том числе хранения Пflн. не допускается.

С целью выполнения требования по уничтожению, либо обезличиванию П{н по
достижению целей обработки It-гIи в с-цучае,чтраты необхо,цимости в достижении этих
целей, если иное не предусмоlрено федеральныпr законодательством, в ГКУ НСО ЦСПН
с]еверного района может создаваться комиссия. определяющzц факт достижения целей
обработки П,Щн и достижение предельных сроков хранения локументов. содержащих ПДн.



13. !ействия (операции) с Пfiн

обработкой 11.щн называется любое действие (операция) или совокупность
действий (операций), совершаемых с испопьзованием средств автоматизалии или без
использования таких средств, включzUI: сбор, запись, систематизацию, накопление,
хранение, уточнениеJ извлечение, использование. передачу! обезличивание, блокирование,

УДаЛеНИе, УllИЧТОЖеНИе ПеРСОНalr']ЬНЫХ ДаННЫХ.
Обработка П.Щн без определенных и документilльно оформленных действий

(операций), совершаемьж с П!н. не допчскается.

1,1. Осуlпествленrrе сбора П!н

l4.1 . Способы сбора ПДн и источники их получения.
в гку нсо L{СПН (наименование) раЙона применяются следующие сIrособы

получения Пflн субъектов П.Щн:

заполfiение субъектом П!н соответствующих форм;
получение П{н от третьих лиц;
получение данньIх Еа основании запроса третьим лицам;
сбор данных из общедостч rrых источников.
l4.2. Правила сбора I1!H.
Если предоставление Пflн является обязательным в соответствии с федеральным

законодательством. иными нормативными правовыми документами, гку нсо цспн
северного района обязано разъяснить субъекту П,щн кlридические последствия отказа
предоставить его Пдн.

Если основания на обработку П{н без соlтасия отс}.тств},ют, то необходимо
пол)п{ение согласия субъекта П,щн на обработку его П.щн. Обработка П/{н без полччения
такого согласия запрещается.

Если П.Щн получены не от субъекта П!н, ГКУ НСО ЦСПН Северного района ло
начала обработки таких Пflн обязано предоставить субъекту Пffн следуюпlую
информацию: наименование опера,гора или его предсТавителя; сведения о цели обработкlл
П!н и ее правовое основаflие; сведения о пре.ilпо_цагаемьLх пользователях П,Щн; сведения
об установпенных правах субъекта П!н; сведения об источниках по,,т1..rеяия П!н.

гку нсО L{СПН Северпого района освобождается от обязанности предоставлять
субъекту П!н информацию в слу{аях. если:

субъект П!н уведомлеrt об осчществлении обработки его Пдн соответствующи\.t
оператором;

П{н получены }Ia основании федерального зzжоводательства или в связи с
исполнением договора, стороной которого либо выгодоприобретателем или пор}4{и.tелем,
по которому яв:rяется субъект П!н;

Пflн сделаtrы общедоступпыми субъектом Пflн или по-qучены из общедостуrlнttt.о
истоа{ника;

предоставление субъекту П!н сведений нарушает права и законные интересы
третьих ли ц.

l5. Осуществление систематпзации, накоплепия, уточнения и использованпя
ПДн

систематизация, накоп]lение. уточltение. использование П!н в Гку нсо цспн
северного района осчществляются законными способами в соответствии с правила}lи,
инструкциями. руковолствами. регламентамIl и иным}l
технологическиli процесс обработки информации.

документами, опредеJIяющими



Уточнение ПЩя в ГКУ НСО ЦСПН Северного района производится только на
осIIовании законно полученноii в \cTaHoBrleHHoNt порядке информаltии. Решение об
уточнении IIflH суб,ьекга IllH llриниirrае гся лицом. ответс,гвенliым за организацию
обработки П!н.

Использование П!н в ГКУ }{СО I{CIIH Северного района осуществJuIется
искJlючитслыIо в зiuiвленных цслях. Использованlrе ПДн в зараIlее t{e определенньtх Е не
оформленных ycTaнoBJteIItlыM обра]ом Ilе-rtях не лопускае,[ся.

l6. Ocl шествление передачи ПДrl

Передача персонil,.lьных даI{ных в ГКУ НСО ЦСПН Северного района
осуществляется с соблюдением !tастоящих Правил и действующего законодательства
Российской Федерации.

В ГКУ НСО L{СПН Северного района приняты следующие способы передачи ПДн
субъектов П/{н:

передача Пflн на элекr,ронных и бумzLжных носителях информаuии нарочно;
передача ПДн на электронньtх и б}мажных носителях посредством почтовой связи;
передача ПДн по электронным каналаN{ с использованием средств

кри пr,ографической защить] информации.
Перед осуществлением передачи П!н проверяется основание на осуществлецие

такой передачи и на]тичие согjIасия на передачу П.I|,lr в согласии субъекта П.щн на
обработку ПДн или нiUIичие иllых заliонньгх оснований.

[1ередача П.Щн ло.чжна осуIцествляться на основаЕии:
договора с третьей стороной. которOй осуществляется передача П.Щн; запроса,

полученного о1, гретьей стороны, ксrторой осуществляется передача [lДн;
исполнения возложеlrных законодательством Российской Федерации на ГКУ НСО

f{CIlH Северпого palioHa фlтlкций. полlrомочий и обязанностей.

l7. ОсуIцеств"rенrrе хранения Пfiн

Хранение Пflн в ГКУ НСО L{СIrНСеверного района осуществляется в форме,
позвозtяющеЙ оIlределить субъекта Пfiн, не дольше, чем этого требуют цели обработки
Пflн. если срок хранения П.Щн не установлен нормативными правовыми актами
Российской Федерации. IIормативным}l правовымIl актами Новосибирской области.

Хранение ПДн в ГКУ НСО rIСПН Северного района осушlествляется на таких
материальных носителях информации и с применением такой технологии ее хранения,
которые обесIlечиваIот защиту этих данных оl, неправомерного иJtи случайного: доступа к
ниIr; их уничтожеi{ияi изменеI]ия; блокировавия: копирования; предоставления;

распространения.

Блокированием П!н называется време!lное IlрекраIцение обработки П,Щн (за
искJlючением случаев! если обработка необходима для уточнения П,Щн).

Блокирование П.Щн осупtествляется:
в случае выявления неправомерной обрабо,гки П!н при обращении субъекта П.щн

или его представителя" либо по запросу субъекта П!н или его представителя, ",rибо

)-полно]!Iоченного органа по защите прав субъектов ПДн с пtомента такого обращения или
по,,lучения укaiзанного запроса на перIrод проверки;

в случае отсутствия возможности уничтожения П.щн в установленные сроки до их

уничтожеqия.

18. Оq,щес,гв;lение блокl|рованrrя ПrI[н



после устраrlения выяв.rlенной неправомерной обработки П.щн Гку нсо цспн
Северного района осуtцествляет снятие блокирования [l.Щн.

Решsние о блокировании и снятии блокирования Il!н субъекта П!в принимается
лицом, ответственным за организацию обрабоr.ки Пffн,

l 9. Осуществление обезличивания Пfl н

обезличивание Пflн при обработке Пf]н с использовilнием средств автоматизации
осуществляется на освовании нормативIIьrх правовых актов! правил, инструкциI-t.
руководств, регламентов и иных документоl] для достижения заранее определенных и
заявленньrх целей.

.щопускается обезличивание Пщн при обработке П.щн без использования средс.Iв
автоматизации производить сtтособоv. исNлючаюtltим дальнейш}то обработку этих ПДн с
сохранением возможност}t обработки иltых данпых. зафиксироваiных на материаJIьном
носителе-

20. ()существление чничтожения Пflн

гку FI(]O ЩСПН Северного района обязано }.ничтожить или обеспечить
уничтожение П!н (если обрабоr.ка Пfiн осl,ществляется другим лицом, действующим по
лоручению гку нсО ЩСГIН Северного района) в сjlеду}Oщих случаях:

при достижении целей обработки или в случае 1rтраты необходимости в
достижении этих целей, если иное не предусмотрено федера,тьным закоllом (в срок, не
превышающий тридцати дней с даты достижения цели обработки П.г{н. если иное не
предусмотрено договором, стороной которого, выгодоприобретателем или поручителе\,I
по которому является субъекr,П!н. иным соглашением мекду оператором и субъектом
ПЩн либо если оператор не вправе осуIцествлять обработку П!н без согласия 

-суб,ьекта

П.Щн на основаниях, предусмотренных Федеральным законоп,l от 27 .О7 .2006 Nc l52-ФЗ или
другими федеральными законами);

персонilльные данные являются незаконяо полученными или не являются
необходимымИ для заявленноЙ чели обработкИ (в срок. не превышаюIЦий семи рабочих
дней);

в случае вьшвления неправомерной обработки Пдн, если обеспечить
правомерность обработки IllH невозможно (в срок, не превышающиri десяти рабочих
дней с даты выявления неправомерlrой обработки П{н);

в случае отзыва субъек,гом П/{н сопlасия на обработку его Пflн и в случае, есJIи
сохранение П.Щн более не требуется для целей обработки П.Щн (в срок, не превышаюций
тридцати дней с даты поступления укiванного отзыtа, если иное не предусмо.грено
договором, стороной которого, выгодоприобретателем или поручителем по которому
является субъект Пflн. иным соглашеlIием междч оператором и субъектом fIflн -пибо если
оператор не вправе осчществля,Iь обработку Пl]н без согласия субъекта П.Щн на
основаниях, предусмотренных Федера.llьным закоЕом от 2] .07 .2006 Nq 152-ФЗ и.ци
другими федеральными законами);

в случае обращения субъекта П/{н к оператору с требоваяием о прекращении
обработкИ П!н (В срок. не превышаюций десяти рабочйх дней С ЛЧru, nony,.r"r""
оператором соответствующего требования. за исключе]lием случаев. предус]\rотрен пых
ПУНКТitI\4и2-11частиlстатьи6.час,гью2статьиlOичастью2статьиll6aд"р*"rо.о
закона от 27.07 .20об ]\9 1 52-Фз. Указаrlный срок может быть лродлен, но не более чсм tlaпять рабочих дней в случае направления оIIератором в алрес субъекта Пflн
мотивированного }ведомления с указанием причин прод.lения срока ,,релоставления
запрашиваемой информации).



В слl,чае отсутствия возN|ожIlос ги },Ilичто)liсl l ия [ I!,H в течение сроков. указанЕьIх в
абзацах BTtlpoM пlecToм IIастоящеr,о [ lорялка. осуществляется блокирование таких fЦн
или <lбсспечl-rвае,гся их бltокирование (ссли обрабо,l,ка l lfl,H осушtеств;Iяется другим лицом,
действующиN{ по поручен}Iю N|lltlt|clcl]cll]a)ll t,ricc ll еч и вается },ничтожение Пflн в срок не
бо;lсе чепл шесть месяцев. ec.:rll ttной срок не \clallotl-reH tредерt--l ьн ыN{ и законами.

При 1,ничтожении [ lДн rlсобхоjlиьtо:

убелиться в необходимости чничтожения l [/JH;

убедиться l] том, что чltич,гожак)тся ге персонzшьные данные. которые
преill|а]начены лля ),ничтожен}lяi

уничтожить IlерсонаiIьные данные IIо]l\одящим способом в соответствии с
н1lжеследчющими r,ребованияпли или способtlм. ),казанныNl в соответствующем
распорядительном документе или тсхнологической инструкции;

при необходимости уведомить об уничтожеtrии П.Щн требуемых лиц.
При необходимости уничтожения П!н слслует руководствоваться следующими

требованrrями:
б1rtажtlыс, нос}лтели, содержаlllItе персонit--lьные данные. до,],lжны }ничтожаться при

Ilомощи спеuиального оборудования (),ничтожи,l елей (измельчиr,елей) брлаги)l
после окончаIIия процедуры уничтожения П!н и (или) материальных носителей

II!н ;rолжеrr быть составлен соотве,гствующий акт унич,гожения;
контроль за своевременrlым },ничтоженисшr [I!H осуществляIот ответственные за

организацию обрабоr,ки П[н:
осуществляl,ь подтвержление факта унrtчтожения I1Дн в соответствии с

'l'ребованиями к подтверждению уничтожения псрсовальных ланньtх, угвержденными
прика]оNl Фелеральной службы по uацзору в сфере связи, иlrформационных технологий и
массовых коммуникаций от 28.10.2022 Nc l79 <Об утвержлении требований к
подтверждению уничтожению персонfu Iьных даtIl{ых).

Уничтоженlле части ПДн (сlбрабатываемых с использованиелt и без использования
срсдс,l,в автоматизации). если )-го допускается N{атериaL,Iьным носителем. может
производиться способом. исключающим да,тьнейшую обрабо,гку этих Пfiн с сохранением
возможноgти обработки и}lьlх данных. зафиксированньж на ма,гериальном носителе
(!;ta.lteHlIe. зачеркивание, стирание).

При необходимости уничтожения части ПДн лопчскается уничтожать
материа,rьный носитель одним из }казанных в настоящих Правилах способов, с
предвариl,ельным копированием сведений, не подлежащих уничтожению, способом,
исключающим олновременное копирование ПЛн. подлежащих уничтожению.

Уничтожение или обезличиваIlие части П!н. если это допускается материalльным
носIlтелем. может произRоди,гься способоN{. искJIючающим дальнейшую обработку этих
Пflн с сохранением возможносги обработки иных данных. зафиксированньrх на
\rатерliальном носи,t,еле (удаление. вымарыванис).

Уничтожение документов. солержащих tlерсона],Iьные данные, утративших свое
пракгическое значение и не подJ]ежащих архивному хранению! производится на

основании акта униtlтожения П.Щн:

в случае уIlичтожения IIЛн по заяв,iIению гражданина либо в случае
неправомерного ос),ществления обработки ПlIн - по форме согласно приложению N9 1 к
Правиламi

в других случaцх - по форме сог]lасно приложению l{Ъ 2 к IIравилам.
AKт об уничтожении П,Щн доjIжен содержаlь:
наименование и адрес оператора;
наименование или фамиликl. имя. отчестIJо (последнее - при на_llичии), адрес лица

(.,lиц). осуtцествляlощего (осущест вляющих) обработку I1.Щн субъекта (субъектов) ПДн по
поручению оператора (если обрабо,гка бьпа поручена такому (,гаким) лицу (личам);



фамилию, имя, оl,чество (последнее - при наличии) субъекта (субъектов) I]ли иную
информацию, относяпц/юся к определенному (опрелеленllым) физичеiкому (физическим)
лицу (лицам). чьи П!н были уничтожены;

фамилию, имя, о'чество (послеrlнее - l]ри наличии), должность лиц (лица).
уничтоживших П.Щн субъекта П!н. а также их (его) подrlись;

перечеflЬ категорий. уIlич.гоженньш П.I{н субъекта (субъектов) П!н;
наименование чничтоженного материаllьного (материальных) носи.геля

(носителей). содерпйщеI,о (содержащих) lIflH субъекта (субъектов) IIffH, с указанием
количества листов в отношении каждого материального носителя (в сjrучае обрабо,tки
fЦн без цспользования средств автоматизации);

наименование информационной (информачионньrх) системы (систем) Пfiн. из
которой (которых) были уIlичтожены П!н субъекта (субъектов) П!н (в случае обработкrr
ПЩн с использованиеN{ средств автоматлtзации);

способ уничтожения П!н;
причину уничтожения Il!H;
дату уничтожения П!н субъекта (субъектов) П,Щн.
Хранение актов об уничтожении Пfiн и (или) материi,льных носите-,rей I IflH

осуществляется в течение срока исковой давности, если иное не ycтaнoB.Jletlo
нормативными прiвовыми актами Российской Федерации.

21. Права и обязанпости субъекта П!н и ГКУ нсо цспН (паименование)
района при обработке П!н

21.1. Права субъекта П.Щн
субъект персональных данных, чьи П!н обрабатываются в Гку нсо цспн

Северного района, имеет право:
на получение сведений о подтверждении факта обработки Пffн в Гку нсо цспн

Северного района;
на получение сведений о прirвовых основаниях и целях обработки Пr}нl на

получение сведений о лицах (за исклtочением сведений о государственных сJlужащих и
сотрудниках гку нсО IJCIIIi Северного райояа). которые имеют достуIl к П.Г{н или
KoTopblM могут бытЬ раскрытЫ П!н на основании служебного контрак,га (труловоI.о
договора) или на основании федера,тьного законодательства;

на получение сведений об обрабатываемых Пflн, относящихся к соответс.I,вуIопIем\
субъекту П.щн, источник их получения, если иной порядок представления таких данных не
предусмотрен федеральяым законодательством; на получение сведений о сроках
обработки П.l'{н, в т.ч. срокж их хранения; на получение сведений о порядке
осуществления субъектом П!п своих прав. предусмотренных законодательством в
области П.Щн;

на получение информачии об осуlцествлеЕной илц о предполагаемой
трансграничной передаче данных;

на пол)дение сведений о наltменовании и адресе лица. осуществляющего
обработку Пflн по поручению гку нсО ЩСПН Северного района, если обработка
поручена или будет поручена такому лицу;

на получение иньтх сведений. предусмотренных закоЕолательством в области П.Щн
и другими федера.,rыlыми законами;

требовать от ГКу нсо цсп}t Северного района уточне}Iия el,o П/{н. их
блокирования или уничтожечия в случае, если П!н являются неItолными! устаревшими.
неточными, незаконно полУченными или I{e являются необходимыми для змв-ценной пели
обработки;



принимать пре.цусмотренные закоI|оl!l ]\lеры по зittllите своих прав: требоватъ от
ГКУ НСО I{СПН Северного района l-Ipe,rlocT авJlения ему Пflн в доступной форме;
повторпого обращения и заl]роса в целях tIолучения сведений и ознакомления с его ГIflн;

заявить возражение против гtриllяlия решения lta сlбработку П.Щн, порожлающего
юридические после,llствия в отноtlIении субъекта Пдн и.,lи илtым образом затрагивающего
его IlpaBa и законные ингересы;

обжаловать iейс,t,вия или без,,tеlliствие Гку tlco tlспн Севсрltого района в

уполrIомоченный орган по защ!Iте прав субъектов [l!H и.ltи в судебном ttорядке, если
субъек,l,[I!н считает. что ГКУ НСО llСП}J Северного райсltlа осуществляет обработку его
Пfl,lr с наруrlrением требоваlrий фелершrьного законодате",Iьства или иным образом
нарчцlае,г его права и свобсrды:

на защитч своих прав и закоIlных интересов. в To t числе на возмещение убытков и
(и,:rи) компенсацию морального вреда в судебном порядке;

требовать предоставления безвозмездно субъекту Пffн или его представителю
возможttости ознакомления с П.Щн, относяпIимися к этому субъекry Пflн;

tlринимать решение о предоставленви его П.Щн и давать согласие на их обработку
свободно, своей волей и в своем интересе: отзывать согласие на обработку П.Щн;

на прекращение обработriи Пflн в срок. не превышающий десяти рабо.тих дней с
даты по-цучения за исключением случаев. предусNlотренных tlунктами 2-1l части l статьи
6, частьlо 2 статьи l0 и частью 2 статьи l l Федерального закона от 27,07.2006 ].lb 152-ФЗ.
Указаtrный срок может быть продлен, но нс более чем на пяl,ь рабочих дней в случае

уведомJIения с указанием причин проJLления срока предоставления запрашиваемой
информачии.

2l .2. Обязанности субъекта ПДн
Су,бъект П.Щн, чьи Пflн обрабатываются в ГКУ НСО L{СПН Северного района.

обязан:
предоставлять свои П.Щн в случаях, когда федеральным зако}Iодательством

предусматривilются случаи обязательного предоставления субъектом П.I|,н своих П.Щн;

с целью соблюдения его законных прав и интересов подавать только достоверItые
ПДн.

Кроме указанных обязанностей в вопросах обработки его ПДн на субъект П.Щн

наJIагаются иные обязанности. предусмотренные действующим законодательством
Российской Федерации.

2l .3. Права ГКУ НСО | {CIIH Северного района при обработке П[н субъектов П,Щн

ГКУ НСО L{СПН Северного района при обработке [IfiH субъектов П.Щн имеет право:
обрабатьвать П.Щн в соответствии с лействуюrчим законодательством Российской

Федерации;
поручить обработку П.Щн лругом1, лицу с согласия субъекта Пfiн, если иное не

предусмотрено фе,лерапьным зzжонодательством. на основаяии заключаемого с этим
лицом логовора, в том числе t,осударствеI{ного контракта, либо путем принятия
соответствующего ак,га;

мотивированно отказать субъекту П,I|н в выполнении повторного запроса в цеJIях
по-qучения сведений. касаюII(ихся обработки его [I!H, при нар},шении субъектом fI,Щн

своих обязанностей по подаче такого запросаi
ограничить право субъекта ПДн на лостуlr к егtl П.Щн в соответствии с

федеральttым законодательством. в т.ч. есJtи обработка П.Щн осуществляется в

соответствии с законолательством о противодействии легiL.,Iизации доходов, полу{енных
преступныN! путем, и финансlrрованию терроризма;

ограничить право субъекта lIlH на доступ к его fЦIн в соответствии с

фелеральным законодательство}I. в т.ч. если дос,Ivп субъекта ПДн к его П!н нарушает
права и законные интересы третьих лицi



самостоятельно опредеJIять состав я tlеречень мер, необходимьIх и досl,аточных
для обеспечения вы]lо".'нения обязанностей, предусп{отренньц действ},Iоlцимзаконодательством в области ПДн, если иное не предусмотрено федеральнымзаконодательством;

осуществля'гЬ или обеспечиВать блокирование, или увичтожение Пf{н, если
обеспечить правомерность обработки [IflH нево:зможно; осущеотвлять и.rи обесltечивать
уничтожение П!н;

в случае достижеЕия цели обработки П!н продолжить обработку П!н, если
обработка П!н осуществляется без согласия субъекта ПД" nu o"oo"unr" nfr*rJ4 .r*rо,
21 Федерального закона от 27,07.2006 N9 i52-ФЗ:

в слччае отзыва субъектом Пflн сог"{асия на обработку его П!н продолж}lть
обработку П!н, ес:rи обработка П.Щн осуществляется без согласия субъекiа llflH rla
основании пункта 5 статьи 21 Федерапьного закоgа от 27.07.2006 м lSZ-оЗ;

в случае отсутствия возмо]кности уlIичтожения П,.Щн осуществить блокирование
таких П.Щн и обеспечи гь уничтожение П!н в срок не более 

""" '""r" месяцев. ес;lи иной
срок не установлен фелеральныN{ законодательством;

осуществлять без уведомлеtrия упо-цномочеItного органа по защите прав субъектовП!н обработку Пffн, указанньrх в пункте 2 статьи 22 Фе!ера.rьного закона от zi oz.zoobN. l52-Фз.
21.4. обязанности ГКУ нсо цспН Северного района при обработке lIlH

субъектов ПЩн
ГКУ НСО ЩСПН Северного района при обработке Пffн субъектов П.Щн обязано:
строго соблюдать принIlипы и правила обработкл Пflнj в с.пучае, если обработка

П.Щн осуществ.l]яется по fiоручению оператора, строго соблюдатu 
" 

,ьlnonr"r" aр"боuu"""
оператора:

не раскрывать третьим лицаI4 и Ее распространять П!н без согласия субъекта Пffн,
если ипое не предусмо.грено федера,rьным законодательс.tвом;

по требованию субъекта П!н либо по решени}о суда или иньrх уполномоченlIыхгосударственных органов исruIючить из общедоступных источников П!н свеленлIя о
субъекте П!н;

обеспечить конкретность и информированность согласия на обработку П!н;
получатЬ согласие на обработку П!н, если иное не предусмотрено дейс,гвуrощипл

зzlконодательствоý{;
в сJIучае получения согласия на обработку ГI!н от представителя субъекта П!н

проверять fiол}lомочия данного представителя на дачу согласия от имени субъекта П!н;
представитЬ докiвательствО пол]лениЯ согласия субъекта П!н на обрабоrку его

ГIfiн или доказательство наличия основаIIий обработки П.Щн без получения 
"o.'nua"r,строго соблюдать .гребования к солержанию согласия в письменной форr,lесубъекта П!н на обработку его II!н;

предоставить субъекту Плн сведения по запросу субъекта П/{н в досryппой форме.в которьн не допжны содержаться П!н. относящиеся к другим субъектам I1!H, за
искJIючением сл}а{аев. если имеются законные основания дJUI раскрытия таких П/{н;

мотивировать и представить доказательства обоснованности отказа в вылоJIIIении
повторного запроса субъекта Лfiн;

разъяснить субъекту llflH порядок лринятия решения на обработку его П!н и
возможные юридические после/]lствия такого решения, предостalвить возможность зiulвить
возрzDкение против такого решения, а также разъяснить порядок защиты субъектом ГI!н
своих прав и законных интересовi

предоставить субъекту П.Щн по его просьбе информацию, касающуюся обрабо.гки
его П!н;



разъяснить субъекту Пflн юридичсскис последстl}ия отказа предоставить его Пflн,
если предоставлеrIие [IflH яв_ilяется обязаL e:rbHbiM в соответствии с федеральным
:]акоrIодательством:

tlриIlrtмать меры, необхолимые lt дt)статочные лIя обеспечения выполнения своих
обязанностей в области ПДн. есJIи иllое Iie предусмотрено федеральным
законодатеJlьством;

опубликовать или иIiым образом обеспечить неогl]аниченный досrуп к докумеЕту,
опреде]lяюll{ему его полит!Iку в отнопIеIIии обработки Гl!н. к свелениям о реаJIизуемых
требованиях к :rащитс fЩн;

по запросу уполномоченttого органа по заш1ите прав субъектов l1!H представить
документы, опредепяющие политику в отношении обработки Пflн, и сведения о
реа.lизуемых требованиях к зашите ПДн:

принимать необходимые tlравовые. организационные и технические меры или
обеспечивать их принятие для защиты Пflн от неправомерного или случайного дост}.IIа к
ним. уничтожения, изменения, блокирования, копироваIrия! предоставления,

распространеЕия П!tt. а также от иных неправомерных действий в отношении П!н;
сообщиr,ь субъекту П!н или его представителю информацлtю о наличии П,Щн,

о,гносящихся к соответствующему субъекr,у П.Щн, а-гакже предоставить возможность
ознакомления с этиNlи П.Щн при обращении субъекта lIlH или его представителя, либо при
получении запроса субъекта 11!п и"rи его представителяi в случае отказа в
предоставлении ипформации о наrIичии П!н о соо,гветствующем субъекте ПЩн или ГIflн
субъекту Пflн, иrlи его представиlелю при их обращеяии, либо при полJлIении зilпроса
субъекта fIДЕ или его представителя дать в письменной форпtе мотивированвый ответ;

предоставить безвозмезднt,l субъекту П!н или его представителю возможность
ознакомления с IlffH, относящимися к этому субъекту ПДнl

BHecTIt в П!н необходимые изменения или уничтожить такие П,Щн в случае
предоставления субъектом П!н или его представителем сведений. подтверждающихi что
П.Щн являю,гся неполными. неточнь]ми или неirктуilльнь]ми; строго соблюдать сроки по
уведом,{ениям, блокированию и уI{ичтожению IlДп;

уведомить субъекта П.Щн или его представителя о внесенных изменениях и
предпринятьгх мерах и принять разумные меры для уведомления третьих лиц, которым
П!н ::того субъекта были переданы;

сообщить в чполномоченныЙ орган по защите прав субъектов ПЩн по зilпросу
этого органа необходимую ияформачию:

в случае выявления неправомерной обработки П.Щн при обращении субъекта П.Щн

иJIи el,o Ilредставителя либо по запросу субъекта П{н или его представитеrrя, либо
уполномоченного органа по защите прав субъектов П!н оператор обязан осуществить
блокирование неправомерЕо обрабатываемых П!н. отiIосящихся к этому субъекту Пflн,
или обеспечить их блокирование (если обработка Пflн осушеств-цяется другим лицом,
деЙств}тощим по порученик) операгора) с момента такого обращения или полrIения
укzванного запроса на период проверки;

в случае выявления неточных П.щн при обращении субъекта П!н или его
прелставителя либо по их запросу или по запросу уполномоченного органа по защите
прав субъектов Пffн оператор обязан осуществить блокирование l1!H, относящихся к
э,гому субъекту ПДн. или обеспечлtть их бJlокирование (если обработка П!н
осуществляется другим лицом. дсйствующи}]t по поруqению oTtepaTopa) с момента тilкого
обращения или получения указанного залроса на период проверки. если блокирование
П,Щн не наруruает права и законные интересы субъекта ПДн или третьих лиц;

уточнить П!н, либо обеспечить их }.точнение (ес:rи обработка П!н осуществляется
другим лицоп,I, действующим по порччению оператора) и снять блокирование П,Щн в
случае подтверждения факта неточвости IllH на основаrIIlи сведений. представленньrх



субъектом II!н или его ttредставителем либо уполномоченным органом по :rащите IIрав
субъектов П!н. или иных неtlбходи*о,* oonl r,a"ro",

прекратить неправоl'tерную обрабоr.ку Пдн или обеспечить прекращение
неправомерной обработки l1!rr лицом, лействуюпlим по IIорученик) оператора в случае
выявления неправомерtлой обработки llffH. осуществляемой оператором или JlицоNr.
действующим по поручению оператора;

у}tичтожить l1!H или обеспечить их yничтожение в случае, если обеспечить
правомерносl ь обрабогки П!н невозrtожно;

уведомить субъекта Пllr или ei.o представителя! а в случае1 если обращение
субъекта П.щн или его представителя либо запрос уполномоченного органа по защиl.е прав
ryбъектов П!н были направJlены чполномоченным 0рганом по защите прав субъектов
ПДн, также указанный орган об усlранеrlии допчщенных нарушений и,,rи об уничтоженииПДн;

прекратитЬ обработкУ П{н или обеспечить ее прекращение (ес:rи обработка П!н
осуществляется другим лиlIом. лействующим по поручению оператора) и уничl.ожигь
ПЩн иrпr обеспечить их уItичтожение (ec;rrr обработпu iiд" о"ущ""r*п""i." лру.п, ,,ruor,
действующим по поручению оператора):

в случае достижения цели обработки П{н, если обработка Пflн осуществляеt-ся без
согласия субъекта П{н на основа}tиях. предусмотренньп Федеральным законом от
27.07.2006 Na 152-ФЗ;

в случае отзыва субъектом П!н согласия на обработку его ПЩн, если обработка
п.щн осуществляется без согj]асия субъекта Пflн на основаниях, предусмотренных
Федеральнылл законом от 27.07.2006 Л! l 52-ФЗ:

УВеДомить уполномоченный орган ло защите прав субъектов IIДн о своепr
нtlмерении осуществлять обработку П!н:

УВеДомить уполномочеlIный орган Ilo защите TtpaB субъектов П!н в случае
изменения сведений. указанных ts чведоNl-;Iении о своем на]!rерении осуществлять
обработку П.Щн;

назначить лицо, ответственное за организацию обработки П!н; лредоставлять
лицу, ответственному за оргаI{изациЮ обработкИ IIflH, необходимые сведения;

неукоснительно соблюдать все требования настоящих Правил:
ознакомить сотрудников гку нсо I{СГIН Северного района. нелосредственно

осуществляющих обработку Пдн, с ]lоложениями законодательс.гва Российской
Федерации о Пffн. в т.ч. требованиями к заtците Ilд{H. локументurr. onp"oar"кlrrr"r,
политику в отношении обработки Пf{н, и организовать их обучение;

в случае обращения субъекта П!н к ГКУ нсо цспt{ Северного района с
требованием о прекращении обработки П!н Гку Нсо t{спн Северного райооu Ьб"rчпu 

"срок, не превышаюций десяти рабочих дней с даты получения l-KY НСО ЩСIlГlСеверного района соответствующего требования, прекратить их обработку или
обеспечить прекращение такой обработки (если такая оdрчбоrпu о"ущaar"r""ra" ,r",,on.
осуществляющим обработку П!н). за исключением случаев, предусмотренньrх пунктами
2-1l части l статьи 6, частью 2 статьи 10 и частью 2 статьи L1 бедерально.о aunonu о,
2,7 .07 .2006 Л! 152-Фз. Указанный срок может быть продлен. но не бо,тее чем на пять
рабочих дней в случае направления I,Ky нсО L{CIIH Северного района в адрес субъекта
П!н мотивированного уведомления с указанием причин продлеЕия срока предоставления
запрашиваемой информации;

в случае установления факта неправомерной иJIи слуrайной перслачи
(предосrавления. распрострапения, доступа) П/{н. повлекшей нарушение прав субъектов
пffн, Гку нсо цспil Северного района обязано с момента выявления такого инциllента
оператором, уполномоченным органом ло защите прав субъектов Пf]н или иным
заинтересованным лицом уведомить уполно}tоченный орган по защите прав счбьектов
П.Щн:



1) в течение лвалItати чстырех часов о произошедшем инциденте, о
преjlполагаемь]х причиrIах. Itовлекших нарушен!lс прав субъектов П!н, и предполагаемом
вреде. HaHecelIHoN{ правам субъекгов П/|н, о прlruятых ]!1ерах по устраltению последствий
соответств}1ощего инtlидеI{rа, а также предос,Iави,гь сведе}Iия о лиlIе. уполномоченном
(}llepaIopo\l нд взаимодействие с \по_lномочснным органом по заuIиtе прав субъекгов
П!п, по вопросаI\,t. связаtlньlм с выявленным инцидентоNl;

2) в течение семидесятIл 1-IByx часов о результатах внутреннего расследования
выявленного инциllента. а так)l(е предостави,l ь сl]е1,1ения о лицitх, действия которых стаJIи
причиной выявленного инциден га (при на-тичии).

Лицо. ответс,гвенное за организацию обработки П.Щн в ГКУ НСО ЦСПН Северного
района. организует ознакомление сотрудяиков, непосредствен}lо осуществляющих
обработку П.Щн или достyп к ним, с IIоJIожениями законодательства Российской
Федерации о II!н (в т.ч. с требованиями к защите П!н). нормативньtх правовых tlKToB
ГКУ НСО I]СПН Северного района по Bot|poca]ll обработки Пfiн, включая настоящие
Прави-па:

при оформлении служебного контракта (трудового договора); при первоначальном
допуске к обработке П.Щн;

11ри назвачении на должность. связанную с обработкой П.Щн или доступом к ним;
после внесения изменений в действующее зaжонодательство Российской

Фелерачии о Пflн. нормативные правовые акты ГКУ НСО IlСПН Северного района по
вопросам обработки П,Щн.

Сотрудники ГКУ НСО ЦСПН Северного района. непосредственно
осуществляюlцие обработку Пдн или доступ к ltим, обязаны:

неукоснительно следовать принципам обработки П.Щн;

знать и строго соблюдать поJlожепия деЙс,гвутощего законодательства РоссиЙскоЙ
Федерации в области П,Щн;

знать li строго соблюдать положения нормативных правовых актов ГКУ НСО
I{СПН Северного района в области обработки и обеспечения безопасности ПЩн;

знать и строго соблюдать инструкции, руководства и иные эксплуатационные
документы на применяемые средства автоматизации, в том числе прогрalммное
обеспечение. и средства защиты информации;

соблюдать конфиденциапьность ПДн, не предоставлять третьим лицам и не

распространять П!н без согласия субъекта Пffн, если иное не предусмотрено
федеральным зilконодательством ;

не допускаl,ь нарушений требований и правил обработки и обеспечеЕия
безопасности П!,н.

Сотрулники ГКУ НСО ЩСПt{ Северного района несут личную ответственность за
соблюдение требований действ),ющего законодательства РоссийскоЙ Федерации,
настоящих fIравил.

23. Обеспеченltе безопасIIостlr П{н llpll llx обрабо,гке

В соответствии с трсбованияNttr .llействуюulего законодагельс,I,ва в области ПДн
при обработке II!н ГКУ НСО ЦСПН Севсрного района принимает необходимые
правовые. организационные и технические NIеры для защиты П.Щlr от неправомерного или
случайноtо доступа к ним, уничтожениJl. изменения, блокирования, копирования,
распространения П!н, а также от иных неправомерных действий.

22. Трсбования к сотрyдникат ГКУ НСО ЦСПН (наrrменование) рдйона,
0существляюlцIrм досryп к ПДн иJlп их обработrtт



24. Меропрlrятия прIл воf никноRсltии обстояте"tьств непреодолилrой си.;rы
(форс-мажор)

В случае обстоятельс,гв непреодолимой силы, возникших в результате событиri
чрезвычайного характера, повлекших нарушепия прав субъектов П!н, ГКУ НСО ЦСПН
Северного района освобожлае,гся от ответстRенности при наqичии доказательств
укiванных выше обстоятельсl,в.

В случае возникновеIIия trбстояте:tьств непреололимой силы и нарушеяия llpaB
субъектов П,Щн. связанньгх с такими обстояте.цьствами. ГКУ НСО ЦСПН Северяого
района принимает все меры для извещения субъекта IIIн.



ПРИJlоЖЕНИЕ Np 1

к [[paBtl,,Ia1.I обработки
Ilерсональных ланrIых

ФормА

Акт
об t,ничrо;кенпш rIеРСОНаJlЫlЫХ данных, обрабатываепrых без(с) испо;tьзованпя(ем) срелств

ltB l{)}lа,rи]ацriIr

Ува;каемый (ая )

I'KY НСО i{СПН Северного района (ИНFI 54З5I02l02, юридический адрес 632080. область
нrrвосибирская. село Северное, улица Ленина. лом
14) уведомляет Вас, что в связи с

(|)кч,lчпlь прччпItьt yHu|!tlloJKel!llrl 11ерсоltазьньtх daHHbtx)
Ваши персонiLльные да}tные. а имеtlllо:

категории" уничтожены
(указаtпь каmеlсlрuю учtlчлпоfu,еltllьtх персона.ъньlх duнньtх субъекпtа персонuльных dанных)
Нижеслелующие бчмаэкные цосители (электронные образчы) уничтох(е}lы путем

uзQпlь спо(,о() llullпlо.ж,сl!Llя l1c tlltl1_1bHbtx datпtbtx, ноllueнова ue u ot tl t oit с uctlt ellbt )

Ec:tu выбран оtпве tпс tпrs аш bt й

лп
п/п

Наимепование бумажного Hocll rеjlя Ko;rtr.recTBo лltсrов (чифрами и прописью)

(dо-ххноспlь)

Е слu в bt бр ана Ко"uuс с tlя :

I'Iрелседатель комиссии:

члены комиссии:

(поОпчсь) l р а с- ut tt t|lp о rl к а п od пuс u)

20 I



ПРИЛоЖЕНИЕ N9 2
к l lрави.itам обработки
персональных данных

ФормА

Акт
об уничтоженши персональных данных, обрабатывае}tых без(с) пспользовання(ем) средств

аRтоматизацllи

ktпчuluя. аvя, оlпчесllлво (пслс,леdнее llpu нu,-lччuч) сl,бъекmа персоttаtьных Оанных)

(фслtчlust, l[|tя, оmчесmво lпllc,leOHee llpu Ha,lultuu.) счбъекmu персоtlаlыrых Оанных)

ГКУ НСО L{СПН Северного
Новосибирская. се.по
вас, что в связи с

(ИНН 5.135 ]02l02. юридический
улица Ленина, дом

алрес 632080, область
t4) уведомляет

раиона
CeBeprttle.

(укчзаmь прullчньl |,lltl|!11ло)lсеl!1.1я llepcOlla.lbHblx Оаlпlьlх)
Ваtли персоtlаtьные ланные, а имеllt]о:

являюt]lиеся персона_;lьны]\,|и ;1анными

уничтожены.
(указаmь каlпе?орuю унuчmожеlлrых пepcoHa:tbttbtx t')attHbtx субьtкmu персtпtt"tlьных оан ых)
Нижеследуюцие бумажные носители (электронные образчы) уничтожены путем

категории.

азапlь сп()со{) н ltчпlо.у(еl{Llя 11e oHa,tbttbtx iaHHbtx, lrtlL|lellogallue uH 1l aI! u о н н о u с uc m е-\| bl

Е с _l u Bbt бр а п о llul е плс плсз е t t l t bt й

J\}

п/Ir
Наименование бумажllоl о носптеJlя Кrr"lи.rесl во "листов (чифрами и прописью)

(dозlк:н oclttb)

Ecl u выбр ана К о-uuс с uя :

Председатель комиссии:

члены комиссии:

hlоiпuсь)

2() l.

( р а с ш Lliry ов кu 11 оd пuс u)



УТВВРЖДЕНЫ
приказом Гку Нсо
IJСПН Северного
района
от Jо, аИл Nq /.гF

Правила
осуществления внутреннего контроля соответствия обработки

Itерсональных данных требованиям к защите персональных данных

l. НастояцимиПравиламиопределяютсяпроцедуры,направленные
на выявлеяие и предотвращение тrарушений законодательства Российской
Федераuии в сфере персонаJlьных данных (да.пее - ПЩн), основания, порядок,
формы и метолы проведения BHyTpeHHeгo контроля соответствия обработки
П.Щн требованиям к защите ПДн.

2. В целях осуществления внутреннего контроля соответствия
обработки Il[H установленным требованиям в ГКУ НСО ЦСПН Северного
района проводятся периодические проверки условий обработки ПЩн.

3. Проверки осуществляются лицом' ответственным за защиту
информации, в том числе за обеспечение безопасности П.Щн, в ГКУ НСО
ЦСГrН Северного района.

4. Проверки соответствия обработки ПДн установленным
требованиям проводятся на основании утвержденного директором ГКУ НСО
ЦСПН Северного района ежегодного плана осуществления внутреннего
контроля соответствия обработки П.I[н установленным требованиям или на
основании поступившего в ГКУ НСО ЦСПН Северного района письменного
заявлениrt о нарушениях lrравил обработки П.Ц,н (внеплановые проверки).

Проведение внеплановой проверки организуется в течение трех

рабочих дней с момента поступления соответствующего заявления.
5. При провелении проверки соответствия порядка обработки ПЩн

установленным требованиям должны быть полностью, объективно и
всесторонне установлены;

l) порядок и условия применения организационных и технических
мер по обеспечению безопасности П,.Щн при их обработке;

2) порядок и условия применения средств защиты информаuии;
З) эффективность принимаемых мер по обеспечению безопасности

ПДн до ввода в эксплуатацию информачионной системы П.Щн;

4) состояние учета машинных нослIтелей;
5) соблюдение правил обработки П,Ц,н в ГКУ НСО ЦСПН Северного

района;
6) наличие (отсутствие) фактов несанкционированного доступа к

Пffн и принятие необходимых мер;



7) мероприятия по восстановлению ПЩн, модифицированных или
уничтоженных вследствие Ilесанкционированного достуfiа к ним;

8) осуществление мероприятий по обеспечению целостности Пflн;
9) соответствие информационноiл системы, обрабатывающей ПЩн,

эксплуатационнойl, проектной и атгестационной документации.

6. Лицо, ответственное за организацию обработки Пщн в Гку Нсо
ЦСПН Северного района, при проведении проверки соответствия обработки
П.Щн имеет право:

1) запрашивать у сотрудников ГКУ НСО ЦСПН Северного района
информацию' необходимую для реализации полномочий;

2) требовать от уполномоченных на обработку ПДн лиц уточнения,
блокирования или уничтожения недостоверных или полученных незаконным
путем ПДн;

З) принимать меры по приостановлению или прекращению
обработки ПЩн' осуществляемой с нарушением требований законодательства
Российской Федерации;

4) вносить директору ГКУ НСО ЦСПН Северного района
предложения о совершенствовании правового, технического и
организационного регулирования обеспечения безопасности П[н при их
обработке;

5) вносить директору ГКУ НСО ЦСПН Северного района
предложения о привлечении к дисциплинарной ответственности лиц,
виновных в нарушении законодательства Российской Федерашии в
отношении обработки Пffн.

'7 . В отношении П.Щн, ставших известными лицу' oTBeTcTBeIrHoMy за
организацию обработки П[н в ГКУ НСО ЦСГtН Северного района при
проведении проверки соответствия обработки П{н в ходе проведения
мероприятий внутреннего контроля, должна обеспечиваться
конфиденци€lльность.

8. Своевременность и правильность проведения проверки
контролируется ответственным за организацию обработки Пflн.

9. Проверка должна быть завершена не позднее чем через З0
календарных дней со дня принятия решения о её проведении.

О результатах проведенной проверки и мерах, необходимых для
устранения выявленньiх нарушений, директору ГКУ НСО ЦСПН Северного
района докладывает ответственный за организацикl обработки П{н в форме
fl исьменного заключения (докладной записки).



УТRЕРЖДЕН
лриказом ГКУ НСО ЦСПН Северного
patioHa
от rr -Ь 202i г. Ng ,/l?,>а

регламент
защиты информационной системы, ее средств, систем связи и передачи

данных

l. Общие положения

1.1 Настоящий Регламент разработан в целях реализации мер по
:]ашите периметра (физических и (или) логических гранич) информационных
систем (да,rее - ИС) ГКУ НСО ЦСI]Н Северного района с установленным 2-
м KJlaccoм защищепности при их взаимодействии с иными ИС и
информационно-телекоммуникационными сетями, предусматривающий:

- управление (контроль) входяцими в ИС и исходящими из ИС
информачионныN{и потоками на физической и (или) логической границе;

- обеспечение взаимодействия ИС с иными информационными
системами и сетями только через сетевые интерфейсы, которые
обеспечивают управление (контроль) информаuионными потоками с
использованием средств защиты информации (управляемые
(контролируемые) сетевые интерфейсы), установленных на физическом и
(или) логическом периметре ИС (маршрутизаторов, межсетевых экранов,
коммутаторов, прокси-серверов, шлюзов безопасности, средств построения
виртуfurьных частных сетей и иных средств защиты информаuии).

1.2 Количество точек доступа в ИС определяется администратором
безопасности ИС с учетом фуrrкций ИС, при этом количество точек должЕо
быть минимальным и должен обеспечиваться постоянный и всесторонний
контроль входящих и исходящих информационных потоков.

1.3 Настоящий Регламент предназначена для обеспечения защиты
информации, обрабатываемой в ИС, при функчионировании ИС и определяет
порядок действий администратора безопасности ИС при эксплуатации ИС.

2. Контроль санкционированного и исключение несанкционированного
использования технологий мобильного кода

2.1 В ИС осуществляется контроль санкционированного и исключение
несанкционированного использования технологий мобильного кода
(активного контента), в том числе регистрация событий, связанных с
использованием технологии мобильного кода, их анzUIиз и реагирование на
нарушения., связанные с использованием технологии мобильного кода.
r'ехнология мобильного кода включает, в том числе использование Java,
JavaScript, ActiveX, PDF, Postscгipt,, Flаsh-анимация и VВSсriрt и иных
технологий.



2.2 При контроле использования технологий мобильного кода
обеслечивается:

- определение flеречня мобильного кода и технологий мобильного
кода разрешенных и (или) запрещенных для использования в ИС;

- определение разрешенных мест распространеfrия (серверы
информаuионной системы) и использования мобильного кода;

- (автоматизированные рабочие места, мобильные технические
средства информаuионной системы) и функuий ИС, дп, которых необходимо
применение технологии мобильного кода;

- регистрация и ан€lJIиз событий, связанных с разработкой,
приобретениеN,l или внедреttием технологии мобильного кода;

- исключение возможности использования запрещенного
мобильного кода в Ис, а также внедрение мобильного кода в местах, не
разрешенных для его установки.

2.3 в ис определены механизмы обнаружения и анzlJIиза мобильного
кода для выявления фактов несанкционированного использования
мобильного кода И выполнения действий по реагированию (оповещение
администраторов, изоляция мобильного кода (перемещение в карантин),
блокирование моблlльного кода' удаление мобильного кода).

3. обеспечение лодлинности сетевых соединений (сеансов
взаимодействия), в том числе для защиты от подмены сетевых

устройств и сервисов

В ИС осуществляется обеспечение подлинности сетевых соединений
(сеансов взаимодействия), в том числе для защить] от подмены сетевых
устройстВ и сервисоВ (защита от атак типа (человек посередине>).

{ля полтверждения подлинности сторон сетевого соединения (сеанса
взаимодействия) и защиты сетевых устройств и сервисов от подN{ены
осуществлятьсЯ иХ аутентификация в соответствии с Инструкцией
идентификации и аутентификации субъектов доступа и объектов доступа.

4. Исключение возможности отрицания пользователем факта
отправки/получения информации другому пользователю

обеспечивается исклtочение возIчIожности
факта отправки/получения информации

Щля исключения возможности отрицания пользователем факта
отправки/получения информации Другому пользователю осуществляется:

- определение объектов или типов информации, для которых
требуется обеспечение неотказуемости отправки/получения (налример,
сообщения электронной почты);

- обеспеченltе целостности информации при ее подготовке к
передаче и непосредствеrlной ее передаче по kaнiulaM связи в соответствии с
п.2 настоящего Регламентаl

вис
пользователем
пользователю.

отрицания
другому,



- регистрация событий, связанных с отправкой/получением
информации другому пользователю в соответствии с Инструкцией
регистрации событий безопасности.

5. Исклю.lение возможности отриl{ания по,цьзователем факта получения
информации от другого пользователя

В ИС обеспечивается исключение возIчIожности отрицания
пользователем факта получения информачии от другого пользователя.

Для искJIючения возможности отрицания пользователем факта
получения информации осуществляется:

- определение объектов или типов информации, для которых
требуется обеспечение неотказуемости получения (сообщения электронной
почты);

- обеспечение целостности полученной информации в
соответствии с п.3 настоящего Регламента;

- регистрация событий, связанных с получениеN,f информации от
другого пользователя в соответствии с Инструкцией регистрации событий
безопасности.

6. Защита архивных файлов, параметров настройки средств защиты
информации и программного обеспечения и иных данных, не
подлежащих изменению в процессе обработки информации

В ИС обеспечивается защита архивных файлов, параметров настройки
средств защиты информации и программного обеспечения, иных данных, не
подлежащих изменению в процессе обработки информачии.

Защита архивных файлов, параметров настройки средств защиты
информации и программного обеспечения и иных данных, не подлежащих
изменению в процессе обработки информачии, обеспечлtвается принятием
мер защиты информачии, направленных на обеспечение их
конфиденциа-,чьности и целостности.

Защита данных, не подлежащих изменению в процессе обработки
информацl-ти, обеспечивается в отношении информации, хранящейся на
)t(естких магнитных дисках, дисковых накопителях и иных накопителях в
информационной системе,

7. Зацита информационной системы от угроз безопасности информации,
направленных на отказ в обслуживании этой информационной системы

В ИС обеслечивается защита от угроз безопасности информации,
налравленных на отказ в обслуживании этой системы.

Защита от угроз безопасности информации, направленных на отказ в
обслуживании, осуществляется посредством ре,rлизации в ИС мер защиты
информационной системы в соответствии с настоящим Регламентом и
повышенными характеристиками производительности



телекоммуникационного оборудования и каналов передач}I coBlvrecTнo с
резервированием информации и технических средств, программного
обеспечения, канапов передачи информации в соответствии с Инструкцией
обеспечения доступности.

8. Защита периметра (физических и (или) логических границ)
информационной системы при ее взаимодействии с иными

информаuионными системами и информационно-
телекоммуникационными сетями

вис
логических

(или)
Иси

информационно-телекоммуникационными сетями, предусматривающая:
- управление (контроль) входящttми в Ис и исходящими из Ис

информационными потоками на физической и (или) логической границе ИС
(сегментов ИС);

- обеспечение взаимодействия Ис и (или) ее сегментов с иными
ис и сетями только через сетевые интерфейсы, которые обеспечивают
управление (контроль) информационнымl,t потоками с использованием
средств защиты информации (управляемые (контролируемые) сетевые
интерфейсы), установленных на физическом и (или) логическом периметре
ис или ее отдельных сегментов (маршрутизаторов, межсетевых экранов1

коммутаторов, прокси-серверов, шлюзов безопасности, средств построения
вирту€шlьныХ частныХ сетей И иных средств защиты информации).

В ИС обеспечена возN{ожность размещения публичных общедоступных
ресурсов (в частности, общедоступный веб-сервер), взаимодействующих с
ИС через отдельные физические управляемые (контролируемые) сетевые
интерфейсы.

предоставление доступа во вну.гренние сегменты ис
(демилитаризованную зону) из внешних Ис и сетей возможно только через
средства защиты периметра (за исключением внутренних сегментов, ко.l,орые
специаJIьно выделены для такого взаимодействия).

в Ис огранl{чено количество точек доступа в Ис из внешних Ис и
сетей до минимаJIьно необходимого числа для решения постановленных
задач, а также обеспечивающего постоянный и всесторонний коптроль
входящих и исходящих информашионных потоков.

в иС применяется отдельный физический управляемый(контролируемый) сетевой интерфейс для каждого внешнего
телекоммуникационного сервиса.

в Ис установлены правила управления информационными потоками
для каждого физического управляеN,tого (контролируемого) сетевого
интерфейса.

в Ис обеспечивается защита информации при ее лередаче по канaшам
связи, имеющиNl выход за пределы контролируемой зоны (при

осуществляется защита
границ) ИС при ее

периметра (физических !l
взаимодействии с иными

необходимости)'' путем применения организационно-технических мер }1"rl11



криптографических методов в соответствии с законодательством Российской
Федерации.

В ИС обеспечивается удаление введенных исключений из правил
управления информационнымIл потоками посJIе истечения установленного
вреIчlени.

В I4C исключен выход (вход) через управляемые (контролируемые)
сетевые интерфейсы информачионных потоков по умолчанию (реализашия
принципа (запрещено все, что не разрешено>).

9. Прекращение ceтeвbix соединений по их завершении или по истечении
заданного оflератором временного интервала неактивности сетевого

соединения

В ИС осуществляется завершение сетевых соединений (например,
открепление пары порт/адрес (ТСРЛР)) по их завершении и (или) по
истечении заданного оператором временного интервала неактивности
сетевого соединения.

l0.Защита мобильных техilических средств, применяемых в ИС

К мобильным техническим срелствам в ИС отrtосятся:

- съемные машивные носители информачии,

- портативные вычислительные устройства и устройства связи с
возможностью обработки и нформации.

Защита мобильных технических средств включает:

- реализацию в зависимости от мобильного технического средства
(типа мобильного технического средства) мер по:

о идентификации и аутентификации в соответствии с
Инструкцией идентификации и аутентификации субъектов
доступа и объектов доступа,

о управлению доступом в соответствии с Инструкцией
управления доступом субъектов доступа к объектам доступа;

о ограничению программной среды в соответствии с
Инструкчией ограничения программной среды;

о защите машинных tlосителей информачии в соответствии с
настоящим Регламентом;

о регистрации событий безопасности в соответствии с
Инструкцией регистрации событий безопасности;

о антивирусной защите в соответствии с Инструкцией
антивирусной защиты и обнаружения вторжений;

о контролю (ана;rизу) защишенности в соответствии с
Инструкцией контроля защищенности информации.

- очистку (улаление) информации в мобильном техническом
средстве после завершения сеанса удаленного доступа к защищаемой



иЕформации или принятие иных мер, искJIючающих несанкционированный
доступ к хранимой защищаемой информации;

- уничтожение съемных машинных носителеЙ информации,
которые не подлежат очистке;

- выборочньiе проверки мобильных технических средств (на
предмет их наличия) и хранящейся на них информации (например, на
предмет отсутствия информации, не соответствующей маркировке носителя
информаrrии);

- запрет возможности автоматического запуска (без команды
пользователя) в Ис программного обеспечения на мобильных технических
средствах;

- контроЛь использования в LlC мобильных технических средств.
в Ис допускаются проводные (коммутируемые), беспроuод,rurе ,

широкополосные доступы к объектам доступа Ис с использованием
мобильных технических средств: съемных машинных носителей информации
(флэш-накопители, внешние накопители на жестких дисках), nopiur"un"r,
вычислительных устройств и устройств связи с возможностью обработки
информациИ (ноутбуки, нетбуки, планшеты, сотовые телефоны, чифровые
камеры, звукозаписывающие устройства).

контроль использования шrобильных технических средств в Ис
вкJIючает:

- использование в составе Ис для доступа к объектам доступа
мобильных технических средств (служебньтх мобильных технических
средств), в которых реализованы меры защиты информации в соответствi.lи с
инструкцией обращения с машинными носителями информации и
мобильными техническими средствами в ис гку нсо цспн
(наименование) района;

- ограничеЕие на использование мобильных технических средств в
соответствии с задачами (функчиями) иС для решения ко,I.орых
использование таких средств необходимо, и предоставление доступа с
использованием мобильных технических средствi

- мониторинг и контроль применения мобильньтх технических
средств на предмет выявления Еесанкционированного использования
мобильных технических средств для доступа к объектам доступа ИС;

- запрет возможности запуска без команды пользователя в
информачионной системе По (программного кода), используемого для
взаимодействия с мобильньiм техническим средством;

- применение мобильных технических средств' включая
процедуры выдачи и возврата мобильных техлических средств' а также их
передачи на техническое обслуживание (процедура должна обеспечивать
удаление или недоступность информации), в соответствии с требованиями
Инструкцией обращения с машинными носителями 

"пФор"uц"" и
мобильными техническими средствами.



В ИС обеспечиваеIся запрет llспользовани я в ИС не входящих в ее
состав (находящихся в личном использовании) съемных машиЕных
носителей информации.

В ИС обеспечивается запрет использования в ИС съемных машинньIх
носителей информации, для которых не определен владелец (пользователь,
организация, ответственные за принятие мер защиты информации).



УТВЕРЖДЕНО
приказом гку нсо цспн

Ссверlrого района
от 3о. 0Ч. Js- л! /:lll

Тпповое обязате.:lьство
сотрудника гку нсО ЩСПН Северного paiioHa, непосредственно

OcytIlec,I Rляющеr,о обрабоr ку персона"Iьнь!х данных, в случае расторжения с ним
сlrчжебного контракта (трl дового лоrовора.) лрекратпть обрабЬr.ку ,i"p"o*ur."or*

данных, ставших пзвестнымll ему в связи с llсполнением долrкностных обязднностей

обязательство о соб.пюдснип ковфиденчиальностIl персондльных данцыхя

(фам илия. пмя, отчество (лоследнее - при наличии). должность)

непосредственно осуществляя обработку лерсонaшьных данньrх при выполнении
сtsоих должностньж обязанностей. ознакомлен (а) с требованиями пЪ соблюдению
конфиденциа,'IьностИ обрабатываемЫх мноЮ персональных данных субъектов
персонtL'ьныХ данньЖ и обязуюсь в случае расторжения со мной служебного контракта
(трудового договора) прекратить обрабоiку ,raрaо*r-оr"r" данньц. ставших мне
известными в связи с исltолнением должностньiх обязанностей.

ознакомлен (а) с предусмотренной действуlощим :Jаконодательством Российской
Фелерачии о'ветствеЕносТью за нарушения нелрикосновенности частной жизни и
устаяовленного порядка сбора. хранения, использования или раопростраIlенияинформации о гражданах (персонапьньж данных).

(фамилия. имя, отчество (последнее - при наличии))

(паспортные,ланпые)

(подпись)

(лата1



УТВЕРЖДЕНА
Itриказом ГКУ НСО ЦСПН

Северного района
от -1rr,CV. !,.{ Nч /ýV

Типовая форма сог.rасltя на обрабоr,к.l псрсона.цьных данных

я

(фамилия. имя. отчество (посJеднсе - при наличиl|), должность)
док"чN{е}Iт, удостоверяюrциi.I rrи.rrltrcTb: серия Ле выдаII

(дата выдачи)

1кем вылан)

зарегистрированный(ая) llo адресу:

даю ГКУ НСО ЦСПН Северного района (OI-PH 118547610149l, ИНН 5435102102),
находящемуся по адресу: 632080. с.Северное, y"Tl. Леrrина. д. 1.1. (дапее - оператор)
согласие на обработку своих персоItалы{ых данньIх.

В лице представителя субъекта персон&пьных данных (заполняется в случае
получения сог,ltасия от представlIтеля субъекта персонiчъЕьIх данных)

(фамилия. илrя. отчество (последнее - при напrтчии) полностью)

доку]\{ент.улостоверяющийли.rность:серия Лq выдан
(лата выдачи)

(кем выдан)
зарегистрировirнный(ая) по адресу

действуюпlий
(.)cHOtsaIIltIi

от имени субъекта персональных данньIх на

(реквизиты доверенности иJlи ипого докчмента. подтверждаюulего полномочия лредставителя)

Щель обработки персональных данных:
- обеспечение соблюдения требованяй законодательства Российской Федерации;
- оформление и рег},лирование трудовых отношений;
- отражение информачиl.r в к€tдровых док}ментах;
- начисление ]арабогной пла] ы:
- исчисление и уплата Еа,lоговых платежей, предусмотренных законодательством

Российской Федерации;
-представление закоttодательно ус,tановлеяной отчетности в отIlошении

физических лиц в ИФFIС и внебюджетные фонды;
- подача сведений в баrrк для оформления банковской карты и послед},ющего

перечис.lения на нее заработной плагы:
- предоставление на,lоговь]х вычетовi
- обеспечение безопасных условий трула;
- исполнение обязательств. предусмотренЕых договорами

(указать какими)

(указать иные шели (при на,rичии)



перечень персональных данных, на обработкry которых дается согласие:
- фами.ltия, имя. отчес.lво (при наличии);
- год, месяц, дата и место ро}iдения:
- свидетеJIьство о гражданстве (при необхолимости);
- реквизиты документа. удостоверяюtцего JIичность;
- идентификационный номер нil-'Iогоплате-цьщика! дата постановки его на учет.

реквизиты свидетельства постановки на учет в налоI.овом органе;
_ номер свидетельства обя,затель}lого 11еясионIIого страхования! дата регистрации в

системе обязательного пенсионного страхования;
- номер полиса обязательного медицинского страхования,
- адрес фактического места проживания и регистрации по месту жительства и (или)

по месту пребывания;
- по.ттовый и электронный адреса;
- номсра телефонсrв;
- фотографии;
- сведенЕя об образовании, профессии. специaшьности и ква.тификации, реквизиты

докумен,I ов об образовании:
- сведения о семейном положении и составе семьи;
- сведения об имуrцественном положении, доходах, задолженности;
- сведения о занимаемых ранее доJIжностях и с,гаже работы, воинской обязанности.

воинском учете]

(указать иные ка].сгории персонаJI
Наименованпе rлли фами",rия, l|мя, отчесгво
ос} ществляюllдего обрабоr,ку IlерсонаJrьных

ьIlых данных. в слччае их обработки)
(последrrее - при llалиllllи) и адрес лица,
данпых по поручению операr,ора, если

обработка булет поручена TaKoMv л[lцy

поjlное наименование юридического -,lица, фамилия. имя, отчество (последttее - при
физи.tеского лlrца. осуществляюlttего обработку персоналыlых данltых tto порученllft.)

trператора, которому булет поручена обработка)
перечень делiствий с персональными данными, на совершение которых даетсясогласце, общее описание используемых оператором способов обработки
персональных даЕных:

()брабсlmка выuлеуказанньlх персона,|ll>t!ых OaHHbtx буdеп осуlцесmв,пmься пупе.|t
с,uешанltоЙ (авп,lо,uаmuзuрованtttlй, te aBmo]lamltJtlPOBaпHclit) rлбрuбоmкu персонагIьllьlх
daMtbtx.

Сбор, запttсь, сuсmемаmuзацllя, llaKotlile'lle, xpalleHue, уmочнеlше (oбHrlB.tettue,
uз:tlененuе), uзв.|lечеll11е, uспо-,lьзован|ле, переdача (распросmраненuе, преdосtпав,леltttе,
dосmуп), обез.tuчuванuе, б:rокttрованuе, yda,tettue, уItччmо)r{еIше персона.*ных oaH blx
(lпоllько mе, копх)рьlе прu,uеняюmся реа'Iыrо)
обработка вышеуказацных персона"Iьных данных булет осчществляться

(указать
наличии) и алрес

пчтем
(указать способ обработки (смеulанноi{

обработки персональньlх даIIных.
aBTor,l атизированноr::i, HeaB,l оматизированноrj)

IlvTc\l

(),казать Ilол
п;]Jl иLI

преilос-|'авrенlJя.,ttrп1 ска. прелоставлелия)

ное наилtенованпе юридичсского Jltiцa; фамилия, имя, отчество (лосJtеднее flри
ии) л адрес физическоrо лица, лередачу которым лается согltасие)

flаю согласие на передачу (предоставление) оператором моих данньtх:



Срок, в теченне которого деriствует сог.iIаспе счбъек,l.а Irерсона.Irьных данных, а
таlt,же способ его от,зывд, ес.пи пllое нс ус.r.дIIов"lено федера.rьным закоltом:

настоящее согласие на обработку персонfu,lьЕых
представления оператору до (( ))

действия

данных
20

действует с
г. или

момента его
на период

и может
быть отозвано мной в любое время путем
письменной форме.

подачи оператору заявления в простой

персонzulьные данные субъекта подлежат хранению в 
'ечение 

cpokoBt установленньIх
законолательством Российской Федерации. Персонмьные данные уничтож{lются: по
достижению целей обработки персонмьных данньж; при ,qиквидации или реорганизации
оператораi на основаllии письменного обращения субъекта персонаJIьньD( дzu{ньD( с
требованиепл о прекращении обработки его персон&IыIых данньtх (оператор прекратит
обработку таких персона]ьньtх данньш в течение 3 (трех) рабочих дней, о чем будет
направлено письменное уведомление субъекту персонatльных данных в течение l0
(лесяти) рабочих дней.

20 l(
(подпись) (фамилия, имя. отчество

(последнее - при напичии))
(дата)



У ГВЕРЖДЕНА
Irриказом ГКУ нСо ЦСПН

Северного района
(lT Зс. cV, 2{ Nа rr}

Типовая форма разъясвепия субъекту llерсональных данllых юридическпх
пос,rе,,!с,гвrtй отказа lIpe;locтaBи-!,b сRои персонаJlыlые данные

В соответствии со статьями 65, 86 Трулового кодекса Российской Федерации ГКУ
НСО ЦСПН Северного района опре.lелен персчень персовальньж данньж, которые
субъект персональных данных обязан предоставить ГКУ НСО l_{СПН Северного района в
свяlи с поступлением tla работу.

Без представления субъектом персональных данных обязательньD( д,rя заключения
служебного контракта (трудового договора) сведений, слl,жебный контракт (трудовой
договор) не может быть заключеrr.

В соответствии с действующим законодательством Российской Федерации в
области персонal]тьных даЕных субъект персонttлыlых данньtх имеет право:

на получение сведений о l-KY НСО L{CIIH Северного района как операторе,
осуrцествляющем обработку его персонrlльных данных (в объеме, необходимом дrrя
защиты своих прав и законньtх интересов по Bolrpocaм обработки своих персональньD(
данных). о месте нахождения I-KY НСО ЦСПН Северного района. о нiцичии у оператора
своих персонаJIьных данньD(, а также на ознакомле}Iие с такими персональными данными;
подавать задрос на достуlr к своим персоналыIым даннымl требовать безвозмездного
лредоставления возможности ознакомления со своими персонаJlьными данными, а также
внесения в них необходимых изменений, их уIlичтожения или блокирования при
предоставлении сведений, подтверждающих. что такие персонitльные дilнные явлJIются
нелолными. устаревшими! педостоверными, незаконно поJtученными или не являются
необходимыми для заявленной цели обработки;

получать уведомления по вопросам обработки персонаJIьных д{lнlIьD( в
устаrIовJIенных действующим законолате,lьством Российской Федерации слrlаях и сроки;

требовать от оператора разъяснения порядка защиты субъектом персон:tльньD(
данtlых своих прав и законньц интересов:

обжаловать действия или бездействие оператора в уполномоченный орган по
защите прав субъектов персояaulьных данных или в судебном порядке;

на защит-)" своих прав и законных интересов, в том чисJIе lla возмещение убытков и
(или) компенсацию морilльного вреда в судебном порядке.
Мне.

(фамилия. имя. отчество ([tоследнее - llри наличии))

разъяснены юридические последс,гвия отказа предоставить свои персональные данные
ГКУ НСО I{СПН Северного района.

(число. месяц.год) (поллись)


