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Инструкция по управлению конфигурацией 

1.	 Общие положения

1.1.	Настоящая Инструкция разработана в целях реализации мер по управлению конфигурацией информационных систем (далее – ИС) ГКУ НСО ЦСПН города Искитима и системы защиты информации, которые должны обеспечивать управление изменениями конфигурации ИС и системы защиты информации, анализ потенциального воздействия планируемых изменений на обеспечение безопасности информации, а также документирование этих изменений.
1.2.	Контроль за исполнением настоящей Инструкции осуществляет администратор безопасности ИС. 

2.	Управление изменениями конфигурации ИС

2.1.	Лицом, которому разрешены действия по внесению изменений в конфигурацию ИС и системы защиты информации является администратор безопасности ИС.
2.2.	Администратор безопасности ИС должен производить анализ потенциального воздействия планируемых изменений в конфигурации ИС и системы защиты информации на обеспечение защиты информации. В случае принятия решения об изменении конфигурации администратор безопасности ИС должен проверять в банке уязвимостей ФСТЭК России (https://bdu.fstec.ru/vul) наличие уязвимых версий планируемого к использованию в ИС программного обеспечения при изменении конфигурации ИС.
2.3.	В случае принятия положительного решения об изменении конфигурации администратором безопасности ИС производится согласование изменений в конфигурации ИС с должностным лицом (работником), ответственным за обеспечение безопасности информации.
2.4.	При анализе администратором безопасности ИС возможных изменений в конфигурацию ИС и системы защиты информации ИС учитываются следующие факторы:
· в случае развития (модернизации) ИС, в ходе которого изменена конфигурация (параметры настройки) средств защиты информации, исключены программные, программно-технические средства и средства защиты информации, дополнительно включены аналогичные средства или заменены на аналогичные средства, производится внесение изменений в проектную и рабочую документацию;
· в случае развития (модернизации) ИС, приводящего к повышению уровня защищенности ИС и (или) к изменению архитектуры подсистемы безопасности информации ИС в части изменения видов и типов программных, программно-технических средств и средств защиты информации, изменения структуры системы защиты информации, состава и мест расположения ИС и его компонентов, организуется проведение повторной оценки эффективности ИС.

3.	Правила документирования информации (данных) об изменениях в конфигурации ИС и системы защиты информации ИС.

3.1.	Сведения о применяемых технических и программных средствах в составе ИС фиксируются в техническом паспорте ИС.
3.2.	В техническом паспорте ИС должен быть предусмотрен раздел, фиксирующий сведения об изменении состава применяемых технических и программных средствах в составе ИС.
3.3.	В случае необходимости внесения изменений конфигурации ИС и системы защиты информации ИС инициатором такого изменения разрабатывается заявка на внесение изменений (Приложение № 1 к настоящей Инструкции) и передается администратору безопасности ИС, который в свою очередь, опираясь на положения раздела 2 настоящей Инструкции принимает решение об изменении конфигурации.
3.4.	Отметка о принятом решении проставляется в соответствующей заявке. При необходимости вносятся изменения в технический паспорт ИС.
3.5.	В случае необходимости изменения конфигурации с учетом пункта 2.4. настоящей Инструкции могут быть привлечены организации – лицензиаты ФСТЭК России. 

4.	Ответственность при управлении конфигурацией ИС и системы защиты информации в ИС 

4.1.	Ответственность за управление конфигурацией ИС и системы защиты информации в ИС в соответствии с требованиями настоящей Инструкции возлагается на администратора безопасности ИС.
4.2.	Ответственность за соблюдение требований настоящей Инструкции возлагается на всех сотрудников ГКУ НСО ЦСПН города Искитима, эксплуатирующих ИС.
_________________________

Приложение № 1
к инструкции по управлению
конфигурацией

ФОРМА
Заявка № ________
на внесение изменений в конфигурацию информационных систем
ГКУ НСО ЦСПН города Искитима

1. Прошу внести изменение в конфигурацию информационной системы

	Автор запроса (Ф.И.О. работника ГКУ НСО ЦСПН города Искитима):
	

	Должность:
	

	Наименование структурного подразделения:
	

	
	

	Краткое описание предлагаемого изменения:
	

	Обоснование необходимости внесения изменения:
	

	

	(должность)

	__________________
	_____________
	
	«______»
	____________
	______г.

	(Ф.И.О)
	(Подпись)
	
	(Дата)


2. Возможность внести изменение в конфигурацию информационных систем ГКУ НСО ЦСПН города Искитима в указанных целях согласую / не согласую 
                                                                                                                                   (нужное подчеркнуть)
	

	(должность)

	
	_____________
	
	«______»
	____________
	______г.

	(Ф.И.О)
	(Подпись)
	
	(Дата)

	в связи с
	
	
	


(указывается причина не согласования изменений в случае наличия таковых)
3. Возможность внести изменение в конфигурацию информационных систем ГКУ НСО ЦСПН города Искитима в указанных целях подтверждаю
	

	(должность)

	__________________
	_____________
	
	«______»
	____________
	______г.

	(Ф.И.О)
	(Подпись)
	
	(Дата)


4. Отметка исполнителя
Выполненные действия ________________________________________________________________________________________________________________________________________________________________
	

	(должность)

	__________________
	_____________
	
	«______»
	____________
	______г.

	(Ф.И.О)
	(Подпись)
	
	(Дата)






