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	УТВЕРЖДЕНА
приказом ГКУ НСО ЦСПН города Бердска
от 07.04.2025    № 28___________



Инструкция по обеспечению целостности информации
1.	 Общие положения
[bookmark: _GoBack]1.1.	Настоящая Инструкция разработана в целях реализации мер по обеспечению целостности информации в информационных системах (далее – ИС) ГКУ НСО ЦСПН города Бердска, которые должны обеспечивать: 
· обнаружение фактов несанкционированного нарушения целостности ИС и содержащейся в ней информации, а также возможность восстановления ИС и содержащейся в ней информации.
· авторизованный доступ пользователей, имеющих права по такому доступу, к информации, содержащейся в ИС, в штатном режиме функционирования ИС.
1.2.	Настоящая Инструкция предназначена для обеспечения защиты информации, обрабатываемой в ИС, при функционировании ИС и определяет порядок действий администратора безопасности ИС при эксплуатации ИС.
[bookmark: _Hlk179445181][bookmark: _Hlk179446659]2.	Действия администратора безопасности ИС по контролю целостности программного обеспечения, включая программное обеспечение средств защиты информации
2.1.	Контроль целостности программного обеспечения, включая программное обеспечение средств защиты информации (далее – ПО), должен предусматривать:
· контроль целостности ПО, включая его обновления, по наличию имен (идентификаторов) и (или) по контрольным суммам компонентов средств защиты информации в процессе загрузки и (или) динамически в процессе работы ИС;
· контроль целостности компонентов ПО (за исключением средств защиты информации), определяемого администратором безопасности ИС исходя из возможности реализации угроз безопасности информации, по наличию имен (идентификаторов) компонентов ПО и (или) по контрольным суммам в процессе загрузки и (или) динамически в процессе работы ИС; 
· контроль применения средств разработки и отладки программ в составе ПО ИС;
· тестирование с периодичностью установленной администратором безопасности ИС функций безопасности средств защиты информации, в том числе с помощью тест-программ, имитирующих попытки несанкционированного доступа, и (или) специальных программных средств, в соответствии с АНЗ.1 и АНЗ.2;
· обеспечение физической защиты технических средств ИС в соответствии с ЗТС.2 и ЗТС.3. 
2.2.	В случае если функциональные возможности ИС должны предусматривать применение в составе ее ПО средств разработки и отладки программ, администратором безопасности ИС обеспечивается выполнение процедур контроля целостности ПО после завершения каждого процесса функционирования средств разработки и отладки программ.
2.3.	Настройку механизма целостности в средствах защиты информации производить:
· для средства защиты информации от несанкционированного доступа Dallas Lock 8.0-К согласно таблицы 5 «Рекомендаций по настройке для соответствия требованиям о защите информации Dallas Lock 8.0-К» и разделом 9 Руководства по эксплуатации RU.48957919.501410-01 92;
· для ОС Альт 8 СП согласно разделам 3, 11 Руководства администратора ЛКНВ.11100-01 90 02. Операционная система АЛЬТ 8 СП (ОС Альт 8 СП).
[bookmark: _Hlk179446252]3.	Действия администратора безопасности ИС по обеспечению возможности восстановления ПО при возникновении нештатных ситуаций
3.1.	Возможность восстановления ПО при возникновении нештатных ситуаций предусматривает следующие действия администратора безопасности ИС:
· восстановление ПО из резервных копий (дистрибутивов) ПО;
· восстановление и проверка работоспособности системы защиты информации, обеспечивающие необходимый уровень защищенности информации в ИС;
· возврат ИС в начальное состояние (до возникновения нештатной ситуации), обеспечивающее ее штатное функционирование, или восстановление отдельных функциональных возможностей ИС, позволяющих решать задачи по обработке информации.
3.2.	Администратор безопасности ИС совместно с государственным бюджетным учреждением Новосибирской области «Центр защиты информации Новосибирской области» должен обеспечивать хранение дистрибутивов в заранее определенном месте недоступным для несанкционированного доступа лиц, не имеющих прав доступа для выполнения ими их служебных обязанностей. 
3.3.	В случае обновления дистрибутивов с личных кабинетов производителя/сайтов/регуляторов администратор безопасности ИС должен обеспечить своевременную запись обновленных дистрибутивов на оптический носитель или специальной выделенный для данных целей съемный машинный носитель. 
[bookmark: _Hlk179446707][bookmark: _Hlk179446410]4.	Ответственность при обеспечении целостности информации в ИС
4.1.	Ответственность при обеспечении целостности и доступности информации в соответствии с требованиями настоящей Инструкции возлагается на администратора безопасности ИС.
4.2.	Ответственность за соблюдение требований настоящей Инструкции возлагается на всех сотрудников, эксплуатирующих ИС.
________________________




