«Я нашёл ваш аккаунт среди подписчиков „Мой бизнес”» — такое сообщение от неизвестного вы можете получить в мессенджере. Мошенники пишут людям в мессенджерах с вопросами о центре и просят рассказать, обращались ли те в «Мой бизнес» и получали ли господдержку.

Если вы ответите, мошенник вам расскажет, что в центре «Мой бизнес» его проект не поддержали, несмотря на то что у него есть перспективный план. В этот момент он начнёт расписывать вам прибыльность своей идеи.

Далее злоумышленник предложит инвестировать в его стартап: якобы прямо сейчас нужно перевести некоторую сумму, а в будущем вложение обязательно окупится и принесёт прибыль.

Также вам могут прислать ссылку на сайт, где якобы можно почитать подробности. Она ведёт на фишинговую страницу.

Если вас просят перевести деньги, не делайте этого, иначе потеряете их. А на фишинговом сайте у вас украдут личные данные и с их помощью получат доступ к вашим профилям на важных порталах, например на «Госуслугах».

Как защититься

Не отвечайте на такие сообщения от неизвестных людей и блокируйте их.
Расскажите об этой схеме родным и близким — пусть они тоже будут начеку.

#объясняемрф
#безопасность
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