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Инструкция
ответственного за защиту информации в информационных системах

1. Общие положения
1.1. Настоящая Инструкция ответственного за защиту информации в информационных системах ГКУ НСО ЦСПН Черепановского района (далее – Инструкция) определяет функции, права и обязанности ответственного за защиту информации в информационных системах ГКУ НСО ЦСПН Черепановского района.
1.2. Ответственный за защиту информации в информационных системах ГКУ НСО ЦСПН Черепановского района назначается из числа заместителя директора ГКУ НСО ЦСПН Черепановского района или сотрудника, исполняющего обязанности директора ГКУ НСО ЦСПН Черепановского района в его отсутствие.

2. Обязанности ответственного за защиту информации
2.1. Ответственный за защиту информации в информационных системах ГКУ НСО ЦСПН Черепановского района обязан:
· осуществлять контроль за выполнением требований, действующих нормативных правовых актов по вопросам обеспечения защиту информации в информационных системах в ГКУ НСО ЦСПН Черепановского района;
· обеспечивать эксплуатацию информационных систем ГКУ НСО ЦСПН Черепановского района в соответствии с их назначением;
· организовать порядок доступа в информационные системы ГКУ НСО ЦСПН Черепановского района;
· осуществлять взаимодействие с администратором безопасности информационных систем ГКУ НСО ЦСПН Черепановского района в целях контроля состояния защищенности персональных данных в ГКУ НСО ЦСПН Черепановского района;
· контролировать качество и своевременность выполнения должностными лицами установленных требований по обеспечению безопасности персональных данных;
· контролировать соблюдение правил допуска сотрудников в помещения, в которых находятся компоненты информационных систем ГКУ НСО ЦСПН Черепановского района;
· контролировать проведение технического обслуживания информационных систем ГКУ НСО ЦСПН Черепановского района;
· принимать участие в организации и проведении расследований по фактам нарушений в области защиты персональных данных (далее – ПДн) и разработке предложений по устранению недостатков и предупреждению подобного рода нарушений;
[bookmark: _GoBack]- организовывать прием и обработку обращений и запросов субъектов ПДн или их представителей и осуществлять контроль за приемом и обработкой указанных обращений и запросов.
· 

3. Права ответственного за защиту информации
3.1. Ответственный за защиту информации в информационных системах ГКУ НСО ЦСПН Черепановского района имеет право:
· требовать от сотрудников выполнение инструкций по обеспечению безопасности ПДн при их обработке в информационных системах ГКУ НСО ЦСПН Черепановского района;
· инициировать проведение служебных расследований по фактам нарушения установленных требований обеспечения безопасности ПДн, несанкционированного доступа, утраты, модификации, порчи ПДн и технических средств информационных систем ГКУ НСО ЦСПН Черепановского района;
· требовать прекращения обработки ПДн в случае нарушения установленного порядка работ или нарушения функционирования средств защиты информации;
· участвовать в анализе ситуаций, касающихся функционирования средств защиты информации и расследования фактов несанкционированного доступа;
· участвовать в мероприятиях по осуществлению контроля обеспечения безопасности ПДн. Одной из форм контроля защиты ПДн является периодическая проверка информационных систем ГКУ НСО ЦСПН Черепановского района, проводимая не реже одного раза в три года. Указанный контроль можно проводить самостоятельно и (или) с привлечением на договорной основе юридических лиц и индивидуальных предпринимателей, имеющих лицензию на осуществление деятельности по технической защите конфиденциальной информации;
· участвовать в расследовании возникающих инцидентов безопасности ПДн в информационных системах ГКУ НСО ЦСПН Черепановского района. По каждой предпосылке к утечке ПДн для выяснения обстоятельств и причин невыполнения установленных требований проводится расследование. Для проведения расследования назначается специальная комиссия. Комиссия обязана установить, имела ли место утечка ПДн, и обстоятельства ей сопутствующие, установить лиц, виновных в нарушении предписанных мероприятий по обеспечению безопасности ПДн, установить причины и условия, способствовавшие нарушению, и выработать рекомендации по их устранению. После окончания расследования директор ГКУ НСО ЦСПН Черепановского района принимает решение о наказании виновных лиц и необходимых мероприятиях по устранению недостатков.


4. [bookmark: _Toc523808564] Ответственность ответственного за защиту информации
Ответственный за защиту информации в информационных системах ГКУ НСО ЦСПН Черепановского района несет персональную ответственность за:
· неисполнение, несвоевременное или некачественное выполнение возложенных на него обязанностей по защите информации в информационных системах ГКУ НСО ЦСПН (наименование) района;
· достоверность отчетных данных и других подготавливаемых материалов;
· качество работ по защите информации в соответствии с функциональными обязанностями;
· соблюдение режима конфиденциальности ПДн при их обработке и хранении в информационных системах ГКУ НСО ЦСПН Черепановского района;
· соблюдение требований нормативных правовых актов, приказов, распоряжений и инструкций, определяющих порядок организации работ по обеспечению безопасности ПДн.

